Kantonsrat St.Gallen 61.26.71

Einfache Anfrage Kellenberger-Vilters-Wangs:
«Potenzielle Bedrohung der Kritischen Infrastruktur des Kantons St.Gallen durch
Drohnen. Ist der Kanton gewappnet?

Die rasche Verbreitung leistungsfahiger und vergleichsweise kostenginstiger Drohnen verandert
die Sicherheitslage. Neben legitimen zivilen Anwendungen kénnen Drohnen zur unerlaubten
Beobachtung, zur Stérung von Ablaufen, zum Transport gefahrlicher Gegenstande oder fiir
Sabotage- und Anschlagshandlungen gegen Kritische Infrastruktur eingesetzt werden.

Der mutmassliche Anschlagsversuch mit einer Sprengstoffdrohne am Flughafen Leipzig/Halle
zeigt, dass ein solcher Vorfall auch ohne Explosion erhebliche Wirkung entfalten kann. Bereits
die Unterbrechung des Flugbetriebs, der umfangreiche Sicherheitseinsatz und die damit ver-
bundene offentliche Verunsicherung kénnen den Schutz kritischer Infrastrukturen beeintrachti-
gen und damit einen Teil der beabsichtigten Wirkung erzielen.

Ein wirksames Schutzdispositiv setzt eine durchgangige Handlungskette voraus: Ein Flugobjekt
muss erkannt, identifiziert, verfolgt und einer Gefahrdung zugeordnet werden. Danach muss die
verantwortliche Person lokalisiert und missen verhaltnismassige Massnahmen ausgeldst werden
koénnen. Fur passive Sensorik, die Auswertung von Funk- oder Identifikationsdaten, den Einsatz
von Stormitteln, die Ubernahme einer Drohne und eine physische Neutralisierung gelten unter-
schiedliche technische, datenschutzrechtliche und polizeirechtliche Voraussetzungen. Ein Flug-
verbot allein schitzt eine Anlage nur begrenzt, wenn ein Verstoss nicht rechtzeitig erkannt und
wirksam bearbeitet werden kann.

Ich bitte die Regierung um die Beantwortung folgender Fragen:

1. Wie beurteilt die Regierung die aktuelle und mittelfristige Gefahrdung Kritischer Infrastruk-
turen im Kanton St.Gallen durch Drohnen? Welche Bedeutung misst sie dabei fahrlassigen
Regelverstdssen, kriminellen Handlungen, Spionage, Sabotage, Terrorismus und hybriden
Bedrohungen bei?

2.  Wie viele Meldungen Uber verdachtige oder rechtswidrige Drohnenfliige wurden im Kann-
ton seit diesem Jahr registriert? Wie viele davon konnten verifiziert, einer verantwortlichen
Person zugeordnet oder strafrechtlich bzw. verwaltungsrechtlich bearbeitet werden? Be-
steht ein kantonales Lagebild und werden entsprechende Ereignisse nach einheitlichen
Kriterien erfasst?

3.  Wird die Bedrohung durch Drohnen in der kantonalen Strategie zum Schutz Kritischer Inf-
rastrukturen ausdricklich berticksichtigt? Welche Aufgaben, Verantwortlichkeiten und Min-
destanforderungen sind fir Behérden, Gemeinden und Betreiber Kritischer Infrastrukturen
vorgesehen?

4. Wie sind FUhrung und Zustandigkeiten bei einem verdachtigen Drohnenflug in der norma-
len Lage sowie bei einer erhdhten oder ausserordentlichen Bedrohung geregelt? Wie wer-
den die Aufgaben zwischen der Kantonspolizei St.Gallen, der Stadtpolizei St.Gallen und
den betroffenen Infrastrukturbetreibern abgegrenzt?

5. Verfluigen die Kantonspolizei und die Stadtpolizei Uber eigene oder kurzfristig verfligbare
Fahigkeiten zur Detektion, Identifikation, Verfolgung und Lokalisierung von Drohnen und
deren Steuerpersonen? Kdnnen solche Mittel lageabhéngig auch zum Schutz ausgewahl-
ter Kritischer Infrastrukturen eingesetzt werden?

6. Aufwelche gesetzlichen Grundlagen stiitzen sich die technische Detektion und die damit
verbundene Bearbeitung, Speicherung und Weitergabe von Daten? Wo erkennt die Re-
gierung Licken oder Unklarheiten, insbesondere beim Einsatz von Radar, optischen und
akustischen Sensoren, Funkfrequenzerkennung und elektronischer Fernidentifikation?
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7. Welche konkreten polizeilichen Handlungsmdglichkeiten bestehen heute, um eine gefahr-
liche oder rechtswidrig eingesetzte Drohne zum Landen zu zwingen, zu Ubernehmen, zu
storen, abzufangen oder noétigenfalls zu neutralisieren? Welche Eingriffsschwellen, Bewilli-
gungen und bundesrechtlichen Vorgaben begrenzen diese Moglichkeiten?»

14. September 2026 Kellenberger-Vilters-Wangs
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