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Zusammenfassung

Die offentliche Hand steht vor der Herausforderung, die Sicherheit und Vertrauenswurdigkeit
von Wahlen und Abstimmungen in einem digitalen Umfeld zu gewahrleisten. Dies geht weit
Uber die elektronische Stimmabgabe (E-Voting) hinaus. So basieren heute wesentliche Teile
der Vorbereitung und Durchfiihrung von Wahlen und Abstimmungen im Kanton St.Gallen auf
dem Einsatz von Computern und digitalen Services.

Mit der Gutheissung des Postulats 43.19.09 «Sicherheit und Vertrauenswirdigkeit von Wahlen
und Abstimmungen im digitalen Umfeld» hat der Kantonsrat die Regierung in der September-
session 2019 eingeladen, Bericht zu erstatten Uber die Risiken fir die Sicherheit und Ver-
trauenswirdigkeit von Wahlen und Abstimmungen durch den Einsatz von digitalen Services
(E-Services), wie namentlich E-Voting, E-Counting und elektronische Ergebnisermittlung, und
darin die bestehenden sowie weitere mdgliche Sicherheitsmassnahmen darzulegen. Mit dem
vorliegenden Bericht, in dem der Themenkomplex der Sicherheit und Vertrauenswirdigkeit von
Wabhlen und Abstimmungen aus unterschiedlichen Perspektiven beleuchtet wird, liegt nun eine
umfassende Auslegeordnung vor.
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Der erste Hauptabschnitt orientiert sich am chronologischen Ablauf von Wahlen und Abstim-
mungen, wobei jede Phase der Vorbereitung und Durchfiihrung von IT-Sicherheitsexperten
des Instituts fur Informatik der Universitat Zirich (UZH) einzeln auf potenzielle Bedrohungen
hin analysiert wurde. Zur Eindammung der identifizierten Bedrohungen werden anschliessend
mdgliche Gegenmassnahmen aufgezeigt, wobei unterschieden wird zwischen Massnahmen,
die bereits umgesetzt sind, und mdglichen weiterflihrenden Massnahmen.

Der Fokus im zweiten Hauptabschnitt liegt auf den Erkenntnissen und Erfahrungen, die der
Kanton St.Gallen im Rahmen der Pilotversuche mit E-Voting gesammelt hat, sowie auf deren
Ubertragbarkeit auf andere digitale Services im Bereich der politischen Rechte. So haben die
Kantone St.Gallen und Thurgau aufgrund ihrer Erfahrungen mit der elektronischen Stimm-
abgabe (Stichwort: «Sicherheit durch Transparenz») beispielsweise gemeinsam entschieden,
den Quellcode ihres neuen Ergebnisermittiungssystems fiir Wahlen und Abstimmungen offen-
zulegen und dieses einem unbefristeten Bug-Bounty-Programm zu unterstellen.

Im dritten Hauptabschnitt werden schliesslich organisatorische Herausforderungen thematisiert,
welche die Vorbereitung und Durchfiihrung von Wahlen und Abstimmungen mit sich bringen
kann und die — wie etwa die Wahlfalschung bei den Thurgauer Grossratswahlen im Marz 2020
(«Fall Frauenfeld») gezeigt hat — ebenfalls das Potenzial haben, das Vertrauen in den Wahl-
und Abstimmungsprozess zu schadigen. Der Fokus geht dabei bewusst (iber Bedrohungen,

die sich aus dem Einsatz von Computern und digitalen Services ergeben kénnen, hinaus und
beriicksichtigt auch zentrale Aspekte wie die sichere Lagerung von Stimmmaterial vor und nach
einem Urnengang oder den Umgang mit Reservematerial.

Zusammenfassend lasst sich festhalten, dass nicht nur eine ganze Reihe an potenziellen Be-
drohungen identifiziert werden konnte, die das Potenzial haben, die ordnungsgeméasse Durch-
fuhrung einer Wahl oder Abstimmung zu beeintréachtigen, es wird auch aufgezeigt, dass zur
Einddmmung vieler dieser Bedrohungen bereits wirkungsvolle Gegenmassnahmen bestehen.
Darlber hinaus konnten insbesondere im Zuge der Entwicklung und Einfiihrung des neuen
Ergebnisermittlungssystems fir Wahlen und Abstimmungen zahlreiche Empfehlungen aus
der Bedrohungsanalyse der Universitat Zurich ebenso wie «best practices» aus den Erfahrun-
gen mit der elektronischen Stimmabgabe direkt umgesetzt werden. Insgesamt sind die Sicher-
heit und die Vertrauenswurdigkeit der Wahlen und Abstimmungen im Kanton St.Gallen aus
Sicht der Regierung bereits auf einem sehr guten Stand.

Allerdings gibt es keine hundertprozentige Sicherheit, weder mit Blick auf den Einsatz von digi-
talen Services noch im Fall der papierbasierten Verfahrensschritte und organisatorischen Pro-
zesse im Rahmen der Vorbereitung und Durchfihrung von Wahlen und Abstimmungen. Des-
halb werden im Fazit des vorliegenden Berichts verschiedene mdgliche Massnahmen in Aus-
sicht genommen, mit denen die Sicherheit und die Vertrauenswurdigkeit weiter gestéarkt wer-
den kdnnten. Diese betreffen insbesondere die beiden Bereiche, die aus einer risikobasierten
Perspektive betrachtet als besonders sensitiv gelten miissen: die Manipulationssicherheit der
Stimmrechtsausweise (da ohne diese keine gltigen Stimmen abgegeben werden kénnen) so-
wie die sichere Lagerung des Stimmmaterials, namentlich bei den Gemeinden.

Herr Président
Sehr geehrte Damen und Herren

Wir erstatten Ihnen mit dieser Vorlage Bericht zum Postulat 43.19.09 «Sicherheit und Vertrau-
enswirdigkeit von Wahlen und Abstimmungen im digitalen Umfeld».
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1 Ausgangslage

1.1 Auftrag des Kantonsrates

In der Aprilsession 2019 des Kantonsrates reichten die FDP-Fraktion und die damalige CVP-
GLP-Fraktion das Postulat 43.19.09 «Sicherheit und Vertrauenswirdigkeit von Wahlen und
Abstimmungen im digitalen Umfeld» ein. Die Regierung stellte am 14. Mai 2019 einen Antrag
auf Gutheissung des Postulats. In der Septembersession 2019 hiess der Kantonsrat das Pos-
tulat mit 109 Ja- zu einer Nein-Stimme bei einer Enthaltung und 9 Abwesenheiten gut.

Die lange Zeitspanne zwischen Gutheissung des Postulats und Zuleitung des vorliegenden
Berichts ist auf unterschiedliche Griinde zuriickzufiihren. Insbesondere galt es, die Offen-
legung des Quellcodes des neuen Ergebnisermittlungssystems fiir Wahlen und Abstimmun-
gen im Rahmen eines Bug-Bounty-Programms sowie den Wahlzyklus 2023/2024 abzuwarten.
Zudem wurde aufgrund des ebenfalls hangigen parlamentarischen Auftrags das Projekt zur
Einfihrung E-Collecting priorisiert. Die Regierung erlauterte dies jeweils in den Berichten zum
Stand der Bearbeitung der gutgeheissenen parlamentarischen Vorstésse. In diesem Zusam-
menhang verlangerte der Kantonsrat die Frist fur die Zuleitung des Berichts bis Januar 2026
(32.25.01A).

Mit der nun erfolgten Beriicksichtigung der jingsten Entwicklungen kann dem Kantonsrat eine
umfassende Auslegeordnung zu den Risiken fir die Sicherheit und Vertrauenswuirdigkeit von
Wahlen und Abstimmungen, die sich durch den Einsatz von digitalen Services (E-Services) er-
geben, vorgelegt werden. Dabei wird aufgezeigt, mit welchen Sicherheitsmassnahmen diese
Risiken bereits heute reduziert werden oder in Zukunft weiter gemindert werden kdnnten.

1.2 Wahlen und Abstimmungen in einem digitalen Umfeld

Die offentliche Hand steht vor der Herausforderung, die Sicherheit und Vertrauenswurdigkeit
von Wahlen und Abstimmungen in einem digitalen Umfeld zu gewahrleisten, das weit Giber
die elektronische Stimmabgabe (E-Voting) hinaus geht. So basieren heute wesentliche Tell
der Vorbereitung und Durchfihrung von Wahlen und Abstimmungen auf dem Einsatz von
Computern und digitalen Services, angefangen bei den Stimmregistern tber die Aufbereitung
und den Druck des Stimmmaterials bis hin zur Auszahlung der Stimmen in den Gemeinden,
der Zusammenfiihrung des Ergebnisses auf kantonaler Ebene und dessen Ubermittlung an
den Bund.

Die Sicherheit und Vertrauenswurdigkeit von Wahlen und Abstimmungen in einem digitalen
Umfeld setzt deshalb in Bezug auf jeden der eingesetzten Services angemessene Sicherheits-
massnahmen voraus.

2 Herangehensweise und Aufbau des Berichts

Der vorliegende Bericht ist in drei Hauptabschnitte gegliedert, in denen der Themenkomplex
der Sicherheit und Vertrauenswurdigkeit von Wahlen und Abstimmungen aus unterschiedlichen
Perspektiven beleuchtet wird. Die Ausfihrungen in Abschnitt 3 orientieren sich am chronolo-
gischen Ablauf von Wahlen und Abstimmungen im Kanton St.Gallen. Der Fokus liegt dabei
schwergewichtig auf méglichen Bedrohungen, die sich aus dem Einsatz von Computern und
digitalen Services ergeben kdnnen und die das Potenzial haben, die ordnungsgemésse Vor-
bereitung und Durchfiihrung ebendieser Wahlen oder Abstimmungen zu beeintrachtigen.

Als Grundlage fir die Ausfiihrungen in Abschnitt 3 dient eine umfassende Bedrohungsanalyse

des gesamten Prozesses der Vorbereitung und Durchfiihrung von Wahlen und Abstimmungen,
die das Institut fur Informatik der Universitat Zurich (UZH) zwischen Oktober 2021 und Juli 2022

4/48



im Auftrag der Staatskanzlei erstellt hat.! Darin wird jede Phase der Vorbereitung und Durch-
fuhrung (fir einen Uberblick siehe Abschnitt 3.1) einzeln auf potenzielle Bedrohungen hin ana-
lysiert. Anschliessend werden mogliche Gegenmassnahmen zur Massigung oder Einddmmung
der identifizierten Bedrohungen aufgezeigt, wobei unterschieden wird zwischen Massnahmen,
die bereits umgesetzt sind, und moéglichen weiterfihrenden Massnahmen.

Da im Kanton St.Gallen verschiedene digitale Services im Bereich der politischen Rechte im
gleichen Zeitraum geplant und umgesetzt wurden, in dem die UZH ihre Bedrohungsanalyse
durchfuhrte — namentlich das neue Ergebnisermittiungssystem fur Wahlen und Abstimmungen,
das im Rahmen der Ersatzwahl eines st.gallischen Mitglieds des Stéanderates am 12. Mérz
2023 erstmals produktiv zum Einsatz kam —, sind diverse Erkenntnisse aus der Analyse der
UZH (diese findet sich im Anhang ganz am Ende dieses Berichts) direkt in die Entwicklung

der betreffenden Services miteingeflossen.

In den Abschnitten 4 und 5 wird anschliessend auf zwei Aspekte, die in den Ausfiihrungen in
Abschnitt 3 bereits kurz angeschnitten, aber nicht vertieft behandelt wurden, gesondert einge-
gangen. Der Fokus in Abschnitt 4 liegt dabei auf den Erkenntnissen und Erfahrungen, die der
Kanton St.Gallen im Rahmen der Pilotversuche mit der elektronischen Stimmabgabe (E-Voting)
gesammelt hat sowie auf deren Ubertragbarkeit auf andere digitale Services im Bereich der po-
litischen Rechte.

Bereits seit dem Jahr 2009 bietet der Kanton St.Gallen einem Teil seiner Stimmberechtigten
die Moglichkeit, ihre Stimmen elektronisch abzugeben. Im Zusammenspiel mit den anderen
E-Voting-Kantonen (Basel-Stadt, Thurgau sowie seit 2024 auch Graubiinden), der Bundes-
kanzlei, der Wissenschaft sowie der Schweizerischen Post als Anbieterin des aktuell einzigen
E-Voting-Systems in der Schweiz haben sich lber die Jahre verschiedene Erkenntnisse und
«best practices» herauskristallisiert. Wie in Abschnitt 4.6 aufgezeigt wird, ist es sinnvoll, diese
— zumindest bis zu einem gewissen Grad — auch auf andere digitale Services im Bereich der
politischen Rechte anzuwenden (Stichwort: Sicherheit durch Transparenz). So haben die Kan-
tone St.Gallen und Thurgau etwa gemeinsam entschieden, den Quellcode ihres neuen Ergeb-
nisermittlungssystems fur Wahlen und Abstimmungen offenzulegen und dieses einem unbefris-
teten Bug-Bounty-Programm zu unterstellen.

In Abschnitt 5 wird zudem vertiefter auf organisatorische Herausforderungen eingegangen,
welche die Vorbereitung und Durchfiihrung von Wahlen und Abstimmungen mit sich bringen
kénnen und die — wie beispielsweise die Wahlfalschung bei den Thurgauer Grossratswahlen
im Marz 2020 («Fall Frauenfeld») oder die Panne bei der Auszahlung der Wahl des St.Galler
Stadtparlamentes am 22. September 2024 gezeigt haben — ebenfalls das Potenzial haben,

das Vertrauen in den Wahl- und Abstimmungsprozess bzw. in dessen korrekte Durchfihrung,
zu schadigen. Der Fokus von Abschnitt 5 geht damit bewusst Uber Bedrohungen, die sich aus
dem Einsatz von Computern und digitalen Services ergeben kénnen, hinaus und beriicksichtigt
auch zentrale Aspekte wie beispielsweise die sichere Lagerung von Stimmmaterial vor und
nach einem Urnengang.

Nicht vertieft eingegangen wird im Rahmen des vorliegenden Berichts hingegen auf allgemeine
«Gefahrenx», die der Einsatz von Computern mit sich bringt (siehe zu diesem Punkt auch Ab-
schnitt 3.1). Ebenfalls nicht Bestandteil des Berichts ist das Sammeln von elektronischen Unter-
schriften zur Unterstitzung von Volksinitiativen oder Referendumsbegehren (E-Collecting).
Letzteres findet sowohl zeitlich als auch thematisch ausserhalb der hier beschriebenen Pro-
zesse statt und hat mit Wahlen und Abstimmungen nur am Rande zu tun — dann namlich, wenn

1 Da die Prozesse bei eidgendssischen, kantonalen und kommunalen Wahlen und Abstimmungen weitgehend

identisch sind, beziehen sich die Ausfiihrungen im vorliegenden Bericht grundsétzlich auf alle drei féderalen
Ebenen. Auf Besonderheiten einzelner Prozesse wird soweit nétig hingewiesen.
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nach Abschluss der parlamentarischen Behandlung an der Urne Uber ein zustande gekomme-
nes Volksbegehren abgestimmt werden muss.

In Abschnitt 6 werden die Erkenntnisse und Empfehlungen aus den Abschnitten 3 bis 5 zusam-
mengefihrt und es werden die weiterfihrenden Massnahmen definiert, welche die Regierung
konkret umzusetzen oder zu prifen beabsichtigt und mit denen die Sicherheit und die Vertrau-
enswirdigkeit der Wahlen und Abstimmungen im Kanton St.Gallen weiter gestarkt werden kén-
nen.

3 Chronologischer Ablauf von Wahlen und Abstimmungen:
Bedrohungen und Gegenmassnahmen

3.1 Prozesstbersicht

Zum Zweck der Ubersichtlichkeit sowie der besseren Nachvollziehbarkeit wird der Prozess der
Vorbereitung und Durchfiihrung von Wahlen und Abstimmungen im Kanton St.Gallen in sieben
aufeinanderfolgende Phasen unterteilt.? Innerhalb jeder dieser Phasen gibt es verschiedene
Arbeitsschritte, die von unterschiedlichen Beteiligten in Auftrag gegeben und ausgefihrt werden
(siehe Abbildung 1 und dazugehdérige Legende). Die beteiligten Personen stellen gleichzeitig
auch die Sicherheit und Vertrauenswirdigkeit des jeweiligen Prozessschritts sicher.
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Abbildung 1: Phasen der Vorbereitung und Durchfiihrung von Wahlen und Abstimmungen (Quelle: UZH)

Diese Einteilung geht zuriick auf den im Jahr 2019 veroffentlichten Artikel «The Swiss Postal Voting Process
and its System and Security Analysis» von Christian Killer und Burkhard Stiller (abrufbar unter www.research-
gate.net/publication/335997715_The_Swiss_Postal_Voting_Process_and_Its_System_and_Security _Analysis).
Beide sind Mitverfasser der in Abschnitt 3 diskutierten Bedrohungsanalyse der UZH.
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— Phase Vorbereitung: Die erste Phase umfasst den Druck des Stimmmaterials (also der
Stimmrechtsausweise, der Stimmzettel sowie weiterer Beilagen), der in der Regel zwei bis
drei Monate vor dem Urnengang erfolgt.

— Phase Versand: Wahrend der zweiten Phase wird das Stimmmaterial verpackt und der Post
Ubergeben. Diese stellt die sichere Zwischenlagerung bis zum Beginn des gesetzlich regle-
mentierten Zeitfensters sicher, wahrend dem das Stimmmaterial ausgeliefert werden darf,
und stellt es anschliessend den Stimmberechtigten zu.

— Phase Stimmabgabe: Nachdem sie das Stimmmaterial erhalten haben, geben die Stimmb-
erechtigten in der dritten Phase ihre Stimmen ab. Dabei ist es ihnen freigestellt, ob sie dies
an der Urne tun, auf dem postalischen Weg oder mittels E-Voting (in den Gemeinden, in de-
nen dies bereits moglich ist)3.

— Phase Lagerung: Nach dem Eingang der brieflichen Stimmabgaben werden die Zustell-
kuverts in der jeweiligen Gemeinde bis zum Abstimmungswochenende sicher und verschlos-
sen aufbewahrt (vierte Phase).

— Phase Auszéhlung: Die fiinfte Phase beginnt am Wahl- oder Abstimmungswochenende mit
der Offnung der Zustellkuverts. Zuerst werden die Stimmrechtsausweise durch die Mitglieder
des Stimmbiiros gepriift, anschliessend werden die Stimmzettelkuverts gedffnet und die
Stimmzettel ausgezahlt. Die ermittelten Werte — also das Teilergebnis der betreffenden Ge-
meinde — werden anschliessend im Ergebnisermittiungssystem elektronisch erfasst und von
der Staatskanzlei plausibilisiert. Letztere tragt die Teilergebnisse aller Gemeinden dann zu-
sammen und verdffentlicht anschliessend das kantonale Endergebnis.

— Phase Erwahrung: Nach der Publikation der Ergebnisse werden Stimmzettel und Stimm-
rechtsausweise vom Stimmburo verpackt und versiegelt. Das Stimmmaterial wird anschlies-
send von der jeweiligen Gemeinde bis zur Erwahrung durch den Bundesrat (bei eidgenfs-
sischen Abstimmungen) oder den neu gewéhlten Nationalrat (bei den Nationalratswahlen)
bzw. durch die Regierung des Kantons St.Gallen (bei kantonalen Wahlen und Abstimmun-
gen) sicher aufbewahrt (sechste Phase). Im Fall der Nationalratswahlen wird zudem der
Abschluss der Bereinigungsarbeiten im Bundesamt fur Statistik (BFS) abgewartet.

— Phase Vernichtung: In der siebten und letzten Phase erfolgt die Vernichtung des Stimm-
materials, nachdem das Ergebnis der betreffenden Wahl oder Abstimmung rechtméassig er-
wahrt wurde. Im Fall von kantonalen Vorlagen findet die Erwahrung in der Regel einen Monat
nach dem Urnengang statt. Im Fall von eidgendssischen Abstimmungen kann es mehrere
Monate dauern, bis der Bundesrat die Ergebnisse erwahren kann.

In den nachfolgenden Abschnitten 3.2 bis 3.8 werden die aktuell erkennbaren, potenziellen Be-
drohungen fur den Wahl- und Abstimmungsprozess im Kanton St.Gallen beschrieben. Wie ein-
gangs erwahnt, stiitzen sich die Ausfiihrungen auf die Bedrohungsanalyse, welche die UZH
zwischen Oktober 2021 und Juli 2022 im Auftrag der Staatskanzlei durchgefiihrt hat. Die Be-
schreibungen der identifizierten Bedrohungen und namentlich auch der Gegenmassnahmen

zu deren Einddmmung wurden bei der Erarbeitung dieses Berichts teilweise gekirzt und an
verschiedenen Stellen aktualisiert. Letzteres wurde notwendig, da ein Teil der elektronischen
Systeme, deren Einsatz von der UZH analysiert wurde, unterdessen durch modernere Services
abgel6st wurden. Dabei sind verschiedene Erkenntnisse aus der Bedrohungsanalyse wie eben-
falls bereits erwahnt in die Entwicklung dieser Services eingeflossen. Die im Folgenden prasen-
tierte Systemlandschaft entspricht somit dem aktuellen Stand im Winter 2025/2026.

3 Sofern nicht ausdrticklich anders bezeichnet, sind mit «Gemeinden» nachfolgend jeweils die politischen Ge-

meinden gemeint.
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Die nachfolgend beschriebenen Bedrohungen sind anhand der oben skizzierten sieben Phasen
strukturiert und bewusst nicht allgemeiner Natur.* Vielmehr wurden sie von den Experten der
UZH fur die spezifischen Arbeitsschritte wahrend der jeweiligen Phase als relevant eingestuft.
Dies ist wichtig, damit auch spezifische Gegenmassnahmen formuliert werden kénnen, welche
die betreffenden Prozesse bzw. deren Schwéachen explizit adressieren. Fur die Beschreibung
der identifizierten Bedrohungen wird so weit als mdglich auf Begriffe aus der sicherheitstechni-
schen Fachsprache verzichtet. Die beiden zentralen Begriffe der «Bedrohung» und der «Ska-
lierbarkeit» werden in der Analyse der UZH wie folgt definiert (S. 3; Zitat leicht gekirzt):

Eine Bedrohung ergibt sich durch die (realistische) Mdglichkeit, durch boswilliges
Einwirken Schaden auf Schutzziele wie die Vertrauenswiirdigkeit, die Integritat
oder die Verfligbarkeit eines digitalen Informationssystems oder einen durch Men-
schen behandelten Prozess zu erreichen. In diesem Kontext muss ein Angreifer
einen spezifischen Angriffspfad auswahlen. Unter der Skalierbarkeit eines Angriffs
wird dann eine Einschéatzung des benétigten Aufwands aus Sicht des Angreifers
verstanden.

3.2 Phase Vorbereitung

3.2.1 Einfuhrung und Ubersicht Giber Arbeitsschritte

Die Phase Vorbereitung steht ganz am Anfang des Wahl- und Abstimmungsprozesses und um-
fasst drei Arbeitsschritte: die Aufbereitung und den Druck der Stimmrechtsausweise, den Druck
der Stimmzettel und weiterer Beilagen sowie die Verpackung des Stimmmaterials. Anschlies-
send wird das Stimmmaterial zum Versand an die Stimmberechtigten an die Post Gbergeben.

Im Rahmen der Aufbereitung der Stimmrechtsausweise kommen verschiedene Systeme und
Services zum Einsatz (siehe auch Abbildung 2). Aus der jeweiligen Einwohnerkontroll-Losung
der Gemeinde werden jede Nacht automatisch die fur die Stimmrechtsausweise bendtigten Da-
ten der Stimmberechtigten an das stehende Stimmregister der Staatskanzlei Ubermittelt. Dieses
ist mit dem Service VOTING Stimmunterlagen verbunden, Uber den die Gemeinden ihre Bestel-
lung des eidgendssischen und kantonalen Stimmmaterials erfassen, allfalliges kommunales
Stimmmaterial fur die Verpackung anmelden und mit Hilfe von standardisierten Templates die
Druckdateien fur ihre Stimmrechtsausweise generieren. Diese Druckdateien werden anschlies-
send Uber den verschliisselten kantonalen Datentransfer (CONNECT SG) an das Druck- und
Verpackungszentrum der Abraxas (DVZ) oder — falls eine Gemeinde ihre Stimmrechtsausweise
bei einem anderen Anbieter drucken lassen will — an ein von der Gemeinde bezeichnetes und
an CONNECT SG angebundenes Datenverzeichnis tbermittelt.

Da fiir die Aufbereitung der E-Voting-Stimmrechtsausweise besondere Sicherheitsvorgaben
gelten (siehe Abschnitt 4.4.2), wurde fiir deren Ubermittlung ein komplexerer Prozess definiert,
der asymmetrische Verschliisselung und Offline-Gerate kombiniert. Fiir die Ubermittlung der
Druckdaten ans DVZ wird ebenfalls CONNECT SG verwendet, im DVZ kommt fir die E-Voting-
Stimmrechtsausweise jedoch eine gesonderte Druckstrasse zum Einsatz. Da diese vollstandig
offline betrieben werden muss, werden die Druckdaten mit Hilfe eines separaten USB-Sticks
eingelesen.®

Auf allgemeine Bedrohungen fiir Informationssysteme wie Phishing, Ransomware- oder DDoS-Angriffe wird in

diesem Bericht nicht vertiefter eingegangen. Ein summarischer Uberblick findet sich in Abschnitt 4 der Analyse

der UZH im Anhang.

Der sichere Umgang mit USB-Sticks ist unter Ziff. 13.3 im Anhang zur Verordnung der Bundeskanzlei tiber die

elektronische Stimmabgabe (SR 161.116; abgekirzt VEleS) verbindlich geregelt. Die Bundeskanzlei iberwacht
die korrekte Umsetzung durch den Kanton mittels unabhangiger Prifungen (siehe Abschnitt 4.3.2).
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Der Druck der Stimmzettel sowie der Abstimmungsbroschiiren wird je nach der foderalen
Ebene, auf der eine Wahl oder Abstimmung stattfindet, durch die Bundeskanzlei, die Staats-
kanzlei oder die jeweilige Gemeinde in Auftrag gegeben. Externe Druckereien fiihren diese
Druckauftrdge aus und liefern die gedruckten Stimmzettel und Beilagen fir die Verpackung

an die Firma Abraxas. Im Fall von Gemeinden, die ihr Stimmmaterial von einem anderen An-
bieter verpacken lassen, leitet Abraxas das eidgenéssische und kantonale Stimmmaterial direkt
an diesen weiter.

Einwohnerkontroll-
Lésung

Stehendes
Stimmregister

VOTING B|K G
Stimmunterlagen Druckauftrag Sendungsauftrag

ﬂ ¥ AB|EL v

Druck Druck Verpackung von Lagerung und
Stimmrechts- Stimmzettel & |— P 9V gerung
. . Stimmmaterial Versand durch Post
ausweise Beilagen

Abbildung 2: Vorbereitung und Versand des Stimmmaterials (Quelle: UZH)

Im Zuge des Arbeitsschritts Verpackung werden die Stimmrechtsausweise, die Stimmzettel
sowie die weiteren Beilagen zusammengefuhrt und das Zustellkuvert wird anschliessend zum
Versand an die Stimmberechtigten an die Post Ubergeben.

3.2.2 Potenzielle Bedrohungen

Mit Blick auf die drei Arbeitsschritte in der Phase Vorbereitung wurden von den Experten der
UZH funf potenzielle Bedrohungen identifiziert. Diese wurden anhand ihres zu erwartenden
Schadensausmasses kategorisiert.®

ID Beschreibung Schadensausmass
B1 Diebstahl und Missbrauch von Stimmmaterial, insbesondere der Stimmrechtsausweise HOCH

B2 Falschung von Stimmrechtsausweisen HOCH

B3 Manipulation des Stimmregisters (Hinzufiigen, Léschen, Andern) MITTEL

B4 Inkonsistenzen im Stimmregister (z.B. infolge Umzugs von Stimmberechtigten) NIEDRIG

B5 Verzdgerung des Drucks von Stimmmaterial NIEDRIG

Das Schadensausmass wird mit Blick auf die primaren Schutzziele — die integre und erfolgreiche Durchflihrung
einer Abstimmung oder Wahl sowie die Wahrung des Stimmgeheimnisses — in drei Stufen («hoch», «mittel»
und «niedrig») unterteilt, wobei diese sich an der Anzahl der Stimmen orientieren, die durch einen potenziellen
Angriff gefalscht werden kdnnten. Wahrend im Fall eines erfolgreichen Angriffs bei einem niedrigen Schadens-
ausmass «lediglich» einzelne Stimmen gefalscht werden kdnnten, beschreibt ein hohes Schadensausmass ein
Szenario, in dem der Angriff auf einen substanziellen Anteil der Wahlerbasis ausgeweitet werden kdnnte (Ana-
lyse UZH, Abschnitt 2.1).
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Unter der Bedrohung B1 wird eine Reihe an méglichen Bedrohungen subsumiert, die sich aus
der physischen Lagerung, Verpackung und Zustellung von Stimmmaterial ergeben. Der sicher-
heitsrelevante Fokus liegt dabei klar auf dem Stimmrechtsausweis, da ohne giiltige Stimm-
rechtsausweise keine Stimmabgaben moglich sind. Die Glltigkeit der Stimmrechtsausweise
wird von den Mitgliedern des Stimmbdros Uberprift, was sowohl das Schadensausmass eines
allfalligen Angriffs reduziert als auch ein gewisses Manipulations- und Fehlerpotenzial mit sich
bringt (zu diesem Punkt siehe auch B17). Um den Aufwand eines Angriffs mittels eines Dieb-
stahls von Stimmmaterial einzuschatzen, muss zudem bertcksichtigt werden, dass ein solcher
zu verschiedenen Zeitpunkten wahrend des Prozesses mdglich ist. Zunachst wird das Stimm-
material in der Druckerei hergestellt und zwischengelagert. Obschon dies an einem zentralen
Ort geschieht, erschweren vorhandene Prozesskontrollen einen Angriff. So werden beispiels-
weise die Druckdaten fur E-Voting-Stimmrechtsausweise verschliisselt Gibertragen und erst

in der Druckerei entschllisselt, wobei sie nur im Vieraugenprinzip abgerufen werden kdnnen.
Es kann aber auch anderes Stimmmaterial gestohlen (oder kopiert) werden, beispielsweise
die Stimmzettel. Da Letztere jedoch nicht an eine bestimmte Person gebunden sind, sind sie
grundsatzlich zuganglich und eine Vervielfaltigung ist nicht per se problematisch. Zudem ist
eine Stimmabgabe nur in Kombination mit einem guiltigen Stimmrechtsausweis méglich. Die
Abgabe mehrerer Stimmzettel durch die gleiche Person hatte zudem keine Auswirkungen, da
Uberzahlige Stimmzettel im Rahmen der Uberpriifung durch das Stimmbiiro ausgesondert wer-
den (siehe auch B10). Daher ist wie eingangs erwahnt primar der Stimmrechtsausweis sicher-
heitsrelevant.

Die Bedrohung B2 beinhaltet die Falschung oder Vervielfaltigung von Stimmrechtsausweisen.
Mit zusatzlichen Stimmrechtsausweisen liessen sich Stimmen falschen — also zusatzliche Stim-
men abgeben — und damit das Ergebnis einer Wahl oder Abstimmung beeinflussen. Die Erken-
nung (und Eindammung) eines derartigen Angriffs ist jedoch schwierig. Zunachst sind mdgliche
Diskrepanzen nur anhand offensichtlicher Mehrfachstimmabgaben oder physischer Unregel-
massigkeiten der Stimmrechtsausweises zu erkennen. Erschwerend kommt hinzu, dass ein-
mal bemerkte Unregelmassigkeiten nicht mehr «bereinigt» werden kénnen, wenn zu diesem
Zeitpunkt die Stimmrechtsausweise bereits von den Stimmzettelkuverts getrennt sind (zum Ab-
lauf der Prufung der Gultigkeit der Stimmabgaben und der Auszahlung siehe Abschnitte 3.5
und 3.6), da dann nicht mehr eruiert werden kann, welche Stimmzettel nicht in die Ausz&hlung
einfliessen durften.

Die Bedrohung B3 umfasst mdgliche Manipulationen des Stimmregisters. So ist es denkbar,
dass Stimmberechtigte entfernt, hinzugefiigt oder deren Daten (z.B. die Wohnadresse) ver-
andert werden konnten. Auf diese Weise kdnnten Stimmberechtigte von einer Wahl oder Ab-
stimmung ausgeschlossen oder als fiktive Stimmberechtigte zu dieser zugelassen werden.

Die Verwaltung der Stimmberechtigten erfolgt dezentral in den Einwohnerkontroll-Losungen
der Gemeinden. Bislang kamen im Kanton St.Gallen vier unterschiedliche Einwohnerkontroll-
Ldsungen zum Einsatz, wobei die allermeisten Gemeinden mit Loganto ein System benutzten,
das von der Firma Abraxas mandantenfahig betrieben wird. Im Frihjahr 2022 haben der Kan-
ton und die St.Galler Gemeinden gemeinsam eine neue Lésung ausgeschrieben und anschlies-
send eingefiihrt. Seit Ende November 2025 arbeiten samtliche Gemeinden mit dem neuen Da-
tenmanagement fiir Einwohnende (DME), das auf der bereits etablierten Lésung Innosolv City
basiert und ebenfalls auf der Infrastruktur von Abraxas betrieben wird. Auch das stehende
Stimmregister der Staatskanzlei wird von Abraxas betrieben. In diesem werden die Stimmregis-
terdaten der Gemeinden tagesaktuell zusammengefihrt, wobei im Sinn der Datensparsamkeit
nur diejenigen Daten Ubertragen werden, die fir die Aufgabenerfillung der Staatskanzlei ge-
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mass der am 11. November 2025 durch die Regierung erlassenen Verordnung Uber das ste-
hende Stimmregister unabdingbar sind. Mutationen an den importierten Daten sind im stehen-
den Stimmregister nicht moglich.’

Die Bedrohung B4 betrifft ebenfalls die Stimmregister der Gemeinden bzw. die darin gehal-
tenen Daten. So kénnen Inkonsistenzen auch als Folge von Mutationen — also durch den Zu-
oder Wegzug von Stimmberechtigten — nach dem Versand des Stimmmaterials fiir eine Wahl
oder Abstimmung entstehen. In einer solchen Konstellation ist es méglich, dass eine Person
einmalig zwei Sets an Stimmmaterial erhélt (eines von der alten Wohnsitzgemeinde und eines
von der neuen) oder gar keines. Allerdings gestaltet sich die Skalierbarkeit eines Angriffs dies-
beziiglich eher schwierig. Zum einen, weil grosse Differenzen im Stimmregister auffallen wir-
den, zum anderen, weil gesetzlich geregelt ist, dass Neuzuziligerinnen und Neuzuziigern nur
im Austausch gegen den von der bisherigen Wohnsitzgemeinde bereits erhaltenen Stimm-
rechtsausweis neues Stimmmaterial ausgehandigt werden darf. Somit sind Angriffe, die eine
kleine Differenz im Endergebnis zur Folge haben, zwar denkbar, eine Manipulation des Ergeb-
nisses mit einer grossen Zahl an manipulierten Stimmen erscheint jedoch sehr unwahrschein-
lich.

Die Bedrohung B5 beinhaltet mdgliche Verzégerungen im Druckprozess, die sowohl die Pro-
duktion der Stimmrechtsausweise als auch jene von Stimmzetteln oder anderen Beilagen be-
treffen kénnen. Durch eine (langer anhaltende) Verzdgerung kann theoretisch die gesamte Vor-
bereitung einer Wahl oder Abstimmung behindert werden, wenn das nétige Stimmmaterial nicht
rechtzeitig fur die Verpackung und den Versand bereit ist. Im schlimmsten Fall kénnte die ge-
setzlich vorgeschriebene Frist flr die Zustellung des Stimmmaterials an die Stimmberechtigten
nicht eingehalten werden.

3.2.3 Bereits umgesetzte und mégliche zusatzliche Gegenmassnahmen
Mit der Inbetriebnahme von VOTING Stimmunterlagen 2023 haben die St.Galler Gemeinden
sowie die Staatskanzlei und die von ihr beauftragte Verpackungsdienstleisterin (Abraxas) einen
digitalen Service erhalten, der sie wahrend des ganzen Prozesses der Bestellung, Produktion
und Verpackung von Stimmmaterial untersttitzt (M1). So ist es heute moglich, fur jede Ge-
meinde die Zahl der stimmberechtigten Personen mit der Anzahl an bestellten, produzierten
und verpackten Stimmunterlagen abzugleichen und auf diese Weise Fehlern ebenso sowie
unbewussten oder bewussten Manipulationen durch beteiligte Personen vorzubeugen (B1
und B3). Zudem wird durch die Méglichkeit des Abgleichs die Wahrscheinlichkeit minimiert,
dass gefalschte Stimmrechtsausweise unbemerkt in den Prozess eingeschleust oder echte
Stimmrechtsausweise aus diesem entfernt werden kdnnen — etwa indem sie vor der Verpa-
ckung gestohlen werden (B2). Die Problematik von (geringfligigen) Inkonsistenzen aufgrund
von Zu- oder Wegzligen nach dem Versand des Stimmmaterials (B4) wird dadurch allerdings
nicht gelost.

Eine denkbare zusétzliche Gegenmassnahme zur Verhinderung der Falschung und des Miss-
brauchs von Stimmrechtsausweisen (B1 und B2) sowie mdglicher Mehrfachstimmabgaben als
Folge von Inkonsistenzen im Stimmregister (B4) ware der Aufdruck eines weiteren Sicherheits-
merkmals (z.B. eines Datamatrix-Codes) auf den Stimmrechtsausweisen, anhand dessen ein
Abgleich mit dem stehenden Stimmregister moglich wéare (M2). Auf diese Weise kdnnten —im
Idealfall direkt am Wahl- oder Abstimmungssonntag — die Echtheit und Validitat des Stimm-
rechtsausweises geprift und Mehrfachstimmabgaben oder gefélschte Stimmen verunmdéglicht

Die einzige Ausnahme ist das Hinzufiigen des so genannten «E-Voter-Flags», das anzeigt, ob sich eine stimm-
berechtigte Person in ihrer Gemeinde fir die elektronische Stimmabgabe angemeldet hat. Diese Information
muss auf kantonaler Ebene gefuihrt werden, um sicherzustellen, dass die Vorgabe des Bundes, wonach héchs-
tens 30 Prozent des kantonalen Elektorats zur elektronischen Stimmabgabe zugelassen werden diirfen, einge-
halten wird (siehe auch Abschnitt 4.3.1).
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werden (weiterfiihrende Uberlegungen zu diesem Punkt folgen im Abschnitt 3.4.3 im Rahmen
der Diskussion von B10).

Fir eine Manipulation des Stimmregisters einer Gemeinde (B3) durch eine externe Person
ware ein direkter Angriff auf Abraxas nétig, da sowohl Loganto als auch die Nachfolgelésung
DME auf der Infrastruktur der Firma betrieben werden. Um einer derartigen Bedrohung ent-
gegenzuwirken, steht daher die Informationssicherheit von Abraxas im Vordergrund. Das Unter-
nehmen Abraxas ist ISO 27001 zertifiziert (M3), was bedeutet, dass organisatorische Risiken
regelmassig Uberprift und mit entsprechenden Kontrollen gesichert werden.? Die Einhaltung
dieses Sicherheitsmanagements auf Seiten von Abraxas wird in einem unabhangigen Audit
geprift. Dariber hinaus wird 2026 der Quellcode der neuen Lésung DME im Rahmen eines
Bug-Bounty-Programms offengelegt werden, was es einem internationalen Kreis von Sicher-
heitsexperten moglich macht, die Losung auf mégliche Schwachstellen hin zu prufen (M4; de-
taillierte Ausfiihrungen zum Bug-Bounty-Programm folgen in Abschnitt 4.6).

Schwieriger ist es, eine Manipulation durch eine beteiligte Person (z.B. eine Mitarbeiterin oder
ein Mitarbeiter des Einwohneramtes der Gemeinde) zu verhindern. Allerdings kann davon aus-
gegangen werden, dass eine stimmberechtigte Person, die (in diesem Fall zu Unrecht) kein
Stimmmaterial erhélt, selbiges bei der Gemeinde einfordern wird. Die Manipulation bliebe also
nicht unbemerkt. Dasselbe gilt fir das Hinzufligen einer grésseren Zahl an fiktiven Stimm-
berechtigten. Die dadurch entstehende Differenz zur Anzahl der Stimmberechtigten bei voran-
gegangenen Wahlen oder Abstimmungen wiirde im Rahmen der Bestellung des Stimmmateri-
als, spatestens jedoch bei der Plausibilitatsprifung des Gemeindeergebnisses (M5; siehe Aus-
fuhrungen zu B18 in Abschnitt 3.6.3) auffallen.

Als bestehende Gegenmassnahme zur Verhinderung von Mehrfachstimmabgaben als Folge
von Inkonsistenzen im Stimmregister (B4) dient die gesetzliche Vorgabe, dass im Kanton
St.Gallen gemass Art. 53 Abs. 1 des Gesetzes Uber Wahlen und Abstimmungen (sGS 125.3;
abgekiirzt WAG) Neuzuzigerinnen und Neuzuziiger das Stimmmaterial fiir eine Wahl oder
Abstimmung nur gegen Abgabe des von der bisherigen Wohnsitzgemeinde erhaltenen Stimm-
rechtsausweises erhalten (M6). Seit der Inbetriebnahme des stehenden Stimmregisters Anfang
2024 besteht zudem die Moéglichkeit von tagesaktuellen Abfragen, was es erlaubt, jederzeit Ge-
wissheit Gber die Stimmberechtigung von Personen und deren Wohnsitz zu erlangen.

Aufgrund der eher «grosszigigen» Fristen, welche die einschlagigen Gesetze fur die Zustellung
des Stimmmaterials vorschreiben, sind mit Blick auf (mutwillig herbeigefiihrte) Verzégerungen
im Druckprozess (B5) keine eigentlichen Gegenmassnahmen nétig. So besagt Art. 11 Abs. 3
des Bundesgesetzes uber die politischen Rechte (SR 161.1; abgekiirzt BPR), dass die Stimm-
berechtigten im Fall einer eidgenéssischen Abstimmung die bendétigten Unterlagen mindestens
drei und frihestens vier Wochen vor dem Abstimmungstag erhalten missen. Die gleiche Zu-
stellfrist gilt auch bei Wahlen und Abstimmungen auf kantonaler Ebene (Art. 52 Abs. 1 WAG).
Da die Produktionsplane, welche die Staatskanzlei gemeinsam mit Abraxas ausarbeitet — und
die fur alle Gemeinden verbindlich sind —, sich an diesen Fristen orientieren, wird den verant-
wortlichen Behdrden auch im Fall einer Verzogerung im Druckprozess in der Regel geniigend
Zeit bleiben, um einen erneuten Druck und Versand von Stimmmaterial einzuleiten, falls dies
notig sein sollte.

Zusammenfassend hier der Uberblick tiber die fiinf Gegenmassnahmen, die zur Eindammung
der identifizierten Bedrohungen in der Phase Vorbereitung bereits umgesetzt werden oder wel-
che die Regierung mit Blick auf eine zukiinftige Umsetzung naher zu prifen beabsichtigt:

8 Weitere Informationen zur ISO-Zertifizierung von Abraxas finden sich im Internet unter

https://www.abraxas.ch/de/uber-uns/qualitaetsmanagement.
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Massnahme Eingeddmmte Bedrohungen Status

M1: Durchgangige digitale Unterstiitzung des Bestell-, B1: Diebstahl und Missbrauch von umgesetzt
Produktions- und Verpackungsprozesses mit standiger  Stimmmaterial

Méglichkeit des Mengenabgleichs .
9 g g B2: Falschung von Stimmrechtsaus-

weisen

B3: Manipulation des Stimmregisters

M3: ISO-Zertifizierung des Informationssicherheits- B3: Manipulation des Stimmregisters umgesetzt
Managements der Systemanbieterin

M4: Offenlegung des Quellcodes der neuen Stimm- B3: Manipulation des Stimmregisters in Umsetzung
register-Losung der Gemeinden (DME) im Rahmen
eines Bug-Bounty-Programms

M5: Plausibilisierung der Gemeindeergebnisse durch B3: Manipulation des Stimmregisters umgesetzt

die Staatskanzlei
(ebenso: B10: Abgabe von geféalschtem

Stimmmaterial; B18: Manipulation der
Auszéahlung durch Insiderinnen oder

Insider)
M6: Gesetzliche Vorgaben betreffend Umzug in andere  B4: Inkonsistenzen im Stimmregister umgesetzt
Gemeinde (Stimmrechtsausweis darf in Zuzugsge-
meinde nur gegen Abgabe desjenigen aus Wegzugs-
gemeinde ausgehé&ndigt werden)
M2: Zusatzlicher Datamatrix-Code auf Stimmrechts- B1: Diebstahl und Missbrauch von zu prufen
ausweis fur Abgleich mit dem Stimmregister Stimmmaterial

B2: Félschung von Stimmrechtsaus-
weisen

B4: Inkonsistenzen im Stimmregister

(ebenso B10: Abgabe von gefalschtem
Stimmmaterial)

3.3 Phase Versand

3.3.1 Einfuhrung und Ubersicht tiber Arbeitsschritte

Die zweite Phase des Wahl- und Abstimmungsprozesses umfasst die Lagerung des verpackten
Stimmmaterials bei der Post sowie den anschliessenden Versand der Zustellkuverts an die
Stimmberechtigten (siehe auch Abbildung 2).

Nach der Verpackung des Stimmmaterials durch Abraxas — oder durch einen anderen Ver-
packungsdienstleister, sollte eine Gemeinde dies winschen — werden die Zustellkuverts der
Post Ubergeben. Da der Zeitraum, in dem die Zustellung des Stimmmaterials zu erfolgen hat,
gesetzlich geregelt ist, werden die Zustellkuverts bis zum Versand bei der Post sicher zwi-
schengelagert. Wie in Abschnitt 3.2.3 bereits erwahnt, erfolgt die Zustellung an die Stimm-
berechtigten dann friilhestens vier und bis spéatestens drei Wochen vor dem Wahl- oder Ab-
stimmungssonntag.®

3.3.2 Potenzielle Bedrohungen
Mit Blick auf die Lagerung bei der Post und den Versand des Stimmmaterials wurden von der
UZH vier potenzielle Bedrohungen identifiziert.

Hierfiir wird im Vorfeld aller eidgendssischen Blanko-Abstimmungstermine die Spezialdienstleistung «Wahl- und
Abstimmungssendung» der Schweizerischen Post verwendet (vgl. www.post.ch/de/briefe-versenden/dokumen-
ten-und-urkunden/wahl-und-abstimmungssendung).
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ID Beschreibung Schadensausmass

B6 Diebstahl von Stimmmaterial wahrend der Lagerung bei der Post MITTEL

B7 Diebstahl von Stimmmaterial nach Versand an die Stimmberechtigten MITTEL
(z.B. aus dem Briefkasten)

B8 Zerstorung von Stimmmaterial wahrend der Lagerung bei der Post NIEDRIG

B9 Zerstorung von Stimmmaterial nach Versand an die Stimmberechtigten NIEDRIG

Die Bedrohung B6 beinhaltet den Diebstahl von Stimmmaterial wahrend der Lagerung bei

der Post. Der Aufwand flr einen solchen Diebstahl wird von der UZH aufgrund der Sicherheits-
massnahmen der Post (siehe auch Abschnitt 3.3.3) als hoch eingeschatzt. Bliebe ein solcher
Diebstahl jedoch unbemerkt und wiirde das gestohlene Stimmmaterial verwendet, wéare es

fur die Gemeinden schwierig, legitime Stimmabgaben von missbrauchlichen zu unterscheiden
(ausser Letztere waren bereits auf den ersten Blick erkenntlich, beispielsweise dadurch, dass
alle gestohlenen Stimmrechtsausweise die gleiche Unterschrift aufweisen). Allerdings kann da-
von ausgegangen werden, dass der Diebstahl einer substanziellen Menge an Stimmmaterial
nicht unbemerkt bliebe, da zumindest ein Teil der betroffenen Stimmberechtigten bemerken
wirde, dass sie kein Stimmmaterial erhalten haben, und sie dieses bei der Gemeinde einfor-
dern wirden.

Die Bedrohung B7 betrifft ebenfalls den Diebstahl von Stimmmaterial, allerdings nach dem
Versand an die Stimmberechtigten, beispielsweise aus deren Briefkasten. Aus Sicht eines po-
tenziellen Angreifers gibt es denn auch zwei deutliche Unterschiede zu B6: Zum einen durfte
der Aufwand fur einen (unbemerkten) Diebstahl deutlich geringer sein, da das Stimmmaterial
einfacher zugénglich ist als in den Lagern der Post. So werden etwa die Briefkasten in Wohn-
hausern in aller Regel nicht gesondert (mit Video) Uberwacht. Zum anderen ist auch die Skalier-
barkeit eines derartigen Angriffs kleiner, da jede und jeder Stimmberechtigte nur ein einziges
Zustellkuvert mit Stimmmaterial erhalt, wodurch sich auch das Schadenspotenzial eines allfalli-
gen Diebstahls reduziert.

Die Bedrohungen B8 und B9 beziehen sich auf die Zerstérung von Stimmmaterial, entweder
wahrend der Lagerung bei der Post (B8) oder nach dem Versand an die Stimmberechtigten
(B9). In beiden Fallen ist die Wahrscheinlichkeit gross, dass die betroffenen Stimmberechtigten
oder andere aufmerksame Personen den Angriff bemerken und melden. Die Folge wére daher
primar eine Verzégerung in der Zustellung des Stimmmaterials, nicht jedoch die Verhinderung
der Stimmabgabe.

3.3.3 Bereits umgesetzte und mogliche zusatzliche Gegenmassnahmen

Um die Gefahr eines Diebstahls oder der Zerstérung von Stimmmaterial wahrend der Lagerung
bei der Post (B6 und B8) einzudammen, sind primar die von der Post ergriffenen Massnahmen
im Bereich der physischen Sicherheit (M7) massgeblich. Wie die Firma Abraxas fiihrt auch die
Post ein Informationssicherheits-Management-System, das nach ISO 27001 zertifiziert ist.'©
Dennoch lasst sich der Diebstahl oder die Zerstdrung (einer geringen Menge) von Stimmmate-
rial durch einen Angreifer nicht vollig ausschliessen. Dies gilt insbesondere dann, wenn der An-
griff durch eine beteiligte Person (also eine Mitarbeiterin oder einen Mitarbeiter der Post) mit
den entsprechenden Kenntnissen erfolgen wiirde.

10 weitere Informationen zur ISO-Zertifizierung der Post finden sich im Internet unter

https://www.post.ch/de/ueber-uns/verantwortung/zertifikate#iso-27001.
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Mit Blick auf die Verwendung von gestohlenem Stimmmaterial (B6 und B7) kommt dem Hin-
weis auf das Schweizerische Strafgesetzbuch (SR 311.0; abgekiirzt StGB), der auf alle Stimm-
rechtsausweise aufgedruckt ist, zudem eine abschreckende Wirkung zu (M8). Er stellt klar,
dass die unbefugte oder mehrmalige Teilnahme an einer Wahl oder Abstimmung als Wahl-
falschung strafbar ist (Art. 282 StGB).

Wie in Abschnitt 3.2.3 bereits thematisiert, ist das Zeitfenster, in dem das Stimmmaterial den
Stimmberechtigten zugestellt werden muss, gesetzlich geregelt und vielen Schweizerinnen und
Schweizern bekannt. Es kann daher davon ausgegangen werden, dass ein gross angelegter
Diebstahl bzw. eine Zerstérung von Stimmmaterial wahrend der Lagerung bei der Post (B6 und
B8) nicht unerkannt bleiben wirde. Zudem wirde den verantwortlichen Behdrden aufgrund der
eher «grossziligigen» Fristen in der Regel geniigend Zeit bleiben, um den betroffenen Stimm-
berechtigten das gestohlene Stimmmaterial zu ersetzen oder im schlimmsten Fall einen Teil
davon erneut produzieren zu lassen.

Da der Erfolg von Diebstahlen oder der Zerstérung von Stimmmaterial bei einzelnen Stimm-
berechtigten (B7 und B9) von den individuellen Gegebenheiten von deren Briefkasten abhangig
ist, existieren gegen diese Bedrohungen keine speziellen Gegenmassnahmen. Solche sind
auch nicht geplant bzw. sie kdnnten gar nicht umgesetzt werden. Allerdings gilt es festzuhalten,
dass derartige Angriffe auch nur schwer zu skalieren sind, da ein physischer Zugriff auf ver-
schiedene Briefkasten notwendig ware. Dariiber hinaus kommen auch in diesem Fall die be-
reits erwahnten Gegenmassnahmen (zeitlicher Puffer zwischen der [Nicht-]Zustellung des
Stimmmaterials und dessen Verwendung sowie Warnung vor den rechtlichen Folgen eines
Missbrauchs) zum Tragen.

Massnahme Eingeddmmte Bedrohungen Status
M7: Massnahmen der Post im Bereich der physi- B6: Diebstahl von Stimmmaterial wéhrend der umgesetzt
schen Sicherheit Lagerung bei der Post

B8: Zerstérung von Stimmmaterial wahrend der
Lagerung bei der Post

M8: Hinweis auf Strafgesetzbuch (abschreckende B6: Diebstahl von Stimmmaterial wahrend der umgesetzt
Wirkung) Lagerung bei der Post

B7: Diebstahl von Stimmmaterial nach Versand
an die Stimmberechtigten

3.4 Phase Stimmabgabe

3.4.1 Einfuhrung und Ubersicht tiber Arbeitsschritte

Die dritte Phase im Prozess der Vorbereitung und Durchfihrung von Wahlen und Abstimmun-
gen (siehe auch Abbildung 3) beinhaltet die Stimmabgabe durch die Stimmberechtigten, also
den eigentlichen Akt des «Abstimmens» bzw. des «Wahlens», sowie — im Fall von brieflichen
Stimmabgaben — den Riickversand der Zustellkuverts an die betreffenden Gemeinden.
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Abbildung 3: Stimmabgabe, Lagerung bei der Gemeinde und Auszahlung (Quelle: UZH)

Grundsatzlich kénnen drei alternative Mdglichkeiten der Stimmabgabe unterschieden werden,
zwischen denen eine stimmberechtigte Person frei wahlen kann:

— Mit Abstand am haufigsten genutzt wird die Mdglichkeit der brieflichen Stimmabgabe. Das
heisst, das Zustellkuvert mit dem unterschriebenen Stimmrechtsausweis und dem verschlos-
senen Stimmzettelkuvert, das den oder die ausgefillten Stimmzettel enthalt, wird in einen
Briefkasten geworfen und mit der Post zuriick an die Gemeinde gesandt. Alternativ kbnnen
Stimmberechtigte ihre Zustellkuverts im Vorfeld eines Urnenganges auch direkt in den Brief-
kasten ihrer Wohnsitzgemeinde einwerfen.

— Die zweite Option ist die personliche Stimmabgabe an der Urne. Von Gesetzes wegen muss
an einem Wahl- oder Abstimmungssonntag mindestens eine Urne in jeder Gemeinde fir min-
destens eine Stunde gedffnet sein (Art. 73 WAG).

— Erganzend zu den beiden bereits genannten Optionen hat ein Teil der Stimmberechtigten im
Kanton St.Gallen zudem die Mdglichkeit, ihre Stimmen mittels E-Voting elektronisch abzuge-
ben. Allerdings missen dafiir zwei Bedingungen erfiillt sein: Zum einen muss die betreffende
Gemeinde ihren Birgerinnen und Birgern den elektronischen Stimmkanal anbieten, dartiber
hinaus missen sich Stimmberechtigte, welche die Mdglichkeit von E-Voting nutzen mdchten,
vorgangig daftir anmelden.!? Ist beides erfllt, erhalt die oder der Stimmberechtigte einen
speziellen Stimmrechtsausweis mit den fir die elektronische Stimmabgabe notwendigen Si-
cherheitsmerkmalen.*? Auch diese Stimmrechtsausweise konnen jedoch fiir eine briefliche
Stimmabgabe oder eine Stimmabgabe an der Urne verwendet werden, sofern die Stimme
zuvor nicht bereits auf elektronischem Weg abgegeben wurde.

Da im Hinblick auf die elektronische Stimmabgabe spezifische Risiken ebenso wie besondere
Sicherheitsvorgaben seitens des Bundes existieren, werden diese wie eingangs erwahnt in Ab-
schnitt 4 separat diskutiert und es wird aufgezeigt, welche Erkenntnisse und «best practices»
aus den Pilotversuchen mit E-Voting fur andere digitale Services im Bereich der politischen
Rechte Gibernommen werden kdnnen. Die nachfolgenden Ausfiihrungen in den Abschnitten
3.4.2 und 3.4.3 beschranken sich deshalb auf potenzielle Bedrohungen und geeignete Gegen-
massnahmen mit Blick auf briefliche Stimmabgaben und solche an der Urne.

1 Eine Ubersicht iiber den aktuellen Stand der Ausweitung von E-Voting sowie detaillierte Informationen zum
Anmeldeverfahren finden sich auf der eigens dafiir eingerichteten Webseite des Kantons St.Gallen unter
https://www.sg.ch/politik-verwaltung/abstimmungen-wahlen/e-voting.html.

12 Die im Kanton St.Gallen registrierten Auslandschweizerinnen und Auslandschweizer erhalten automatisch einen
Stimmrechtsausweis, mit dem sie elektronisch, brieflich oder an der Urne wéhlen und abstimmen kdnnen. Eine
Anmeldung fir E-Voting ist in ihrem Fall nicht mehr nétig.
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3.4.2 Potenzielle Bedrohungen
Mit Blick auf die briefliche Stimmabgabe sowie die Stimmabgabe an der Urne wurden von der
UZH funf potenzielle Bedrohungen identifiziert.

ID Beschreibung Schadensausmass
B10 Abgabe von gefalschtem Stimmmaterial HOCH

B11 Diebstahl und/oder Zerstérung von Stimmmaterial aus Gemeindebriefkasten MITTEL

B12 Uberlastung der postalischen Services durch Cyberangriffe auf die Informations- MITTEL

systeme der Post

B13 Uberlastung der postalischen Services durch «Uberfluten» der Briefpost NIEDRIG

B14  Uberlastung der Gemeinden durch «Uberfluten» mit Briefpost NIEDRIG

Die Bedrohung B10 besteht in der Abgabe von gefalschtem Stimmmaterial, also in der Ver-
wendung von gefélschten oder gestohlenen Stimmrechtsausweisen. Im Rahmen der Prufung
der Gultigkeit der Stimmabgaben (siehe Abschnitt 3.5.1) werden alle Stimmrechtsausweise
durch das Stimmbiiro der Gemeinde kontrolliert und anschliessend von den noch verschlos-
senen Stimmzettelkuverts mit den darin enthaltenen Stimmzetteln getrennt. Auf diese Weise
bleibt das Stimmgeheimnis in jedem Schritt der Auszahlung gewahrt. Gelingt es einem An-
greifer, den Stimmrechtsausweis so zu falschen, dass die Falschung bei der Priifung durch
das Stimmbdro nicht erkannt wird, gelangt das Stimmzettelkuvert mit den missbrauchlich ein-
gelangten Stimmzetteln in den Auszahlungsprozess und kann zu einem spateren Zeitpunkt
nicht mehr ausgesondert werden. Eine so entstandene Unregelmassigkeit kbnnte — selbst
wenn der Betrug nachtraglich erkannt wird — also nicht mehr bereinigt werden. Allerdings ist
es nicht moglich, mit einem Stimmrechtsausweis (unabhangig davon, ob dieser echt ist oder
gefalscht) mehrere Stimmzettel fur die gleiche Vorlage in den Auszahlungsprozess «einzu-
schleusen», da tiberzahlige Stimmzettel im Rahmen der Uberpriifung durch das Stimmbiiro
ausgesondert werden.

Die Bedrohung B11 beschreibt das Szenario, in dem Zustellkuverts aus dem Briefkasten der
Gemeinde gestohlen und/oder zerstort werden. Wie im Fall der bereits diskutierten Bedrohun-
gen B7 und B9 ware ein derartiger Angriff relativ einfach umzusetzen, da lediglich der physi-
sche Zugriff auf einen Briefkasten erlangt werden muss. Allerdings ist davon auszugehen,
dass ein solcher Angriff auch schnell erkannt wirde, typischerweise anhand von Einbruchs-
oder Zerstérungsspuren. So kann das «nachtliche Fischen» von (Zustell-)Kuverts aus einem
Briefkasten zwar nicht ausgeschlossen werden — ausser Letzterer ist durch besondere Sicher-
heitsmassnahmen geschiitzt —, die Experten der UZH erachten die Auswirkungen eines sol-
chen Angriffs jedoch als eher gering. Zum einen, weil die Briefkasten der Gemeinden in der Re-
gel (mehrmals) taglich geleert werden. Es ist daher unwahrscheinlich, dass sehr viele Zustell-
kuverts gleichzeitig in einem bestimmten Briefkasten liegen. Zum anderen aber auch aufgrund
der rAumlichen Distanz zwischen den Gemeinden, welche die Skalierbarkeit eines derartigen
Angriffes erschwert.

Die Bedrohungen B12, B13 und B14 umfassen Angriffsszenarien, die eine Sabotage der
Diensterbringung («Denial-of-Service») durch die Post, also der Zustellung der brieflichen
Stimmabgaben an die Gemeinden anstreben. Da die Stimmabgaben rechtzeitig bei den Ge-
meinden eintreffen missen, damit die nachfolgenden Arbeitsschritte (siehe Abbildung 1) ord-
nungsgemass durchgefuhrt werden kénnen, ist das Ziel derartiger Angriffe stets, die Zustellung
der brieflichen Stimmabgaben zu verzdogern oder ganz zu unterbinden. Dies kdnnte beispiels-
weise dadurch erreicht werden, dass eine kiinstliche Uberlastung herbeigefiihrt wird. So kénn-
te ein plotzliches, sehr grosses Aufkommen an brieflichen Sendungen («Uberfluten») zu einer
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Verzdgerung in der Zustellung fihren (B13). Es ist auch denkbar, dass eine Verzdgerung da-
durch erreicht werden kénnte, dass die zur Steuerung der Verarbeitung und Zustellung der
brieflichen Stimmabgaben verwendeten Informationssysteme der Post angegriffen (B12) oder
dass Postmitarbeitende an neuralgischen Stellen (z.B. in einem Verteilzentrum) bestochen
wiirden. Theoretisch konnte eine Uberlastung zudem auch bei den Gemeinden erreicht wer-
den, indem so viele Briefe eingesandt wiirden, dass die personellen Ressourcen fir das Aus-
sortieren der brieflichen Stimmabgaben nicht mehr ausreichen und die ordnungsgemasse Aus-
zéhlung dadurch verzégert wird (B14).

Das Schadensausmass einer «Uberflutung» (B13 und B14) wird von den Experten der UZH
aber als niedrig eingeschatzt, da fiir derart gross angelegte Angriffe betrachtliche Ressourcen
(z.B. das Vorbereiten einer sehr grossen Anzahl an Briefen) nétig waren. Ferner bleibe ohne
eine dezidierte Analyse der Infrastruktur der Post unklar, ob derartige Angriffe tatsachlich zu
einer Verzdgerung fihren wirden. Das Schadensausmass eines Cyberangriffs auf die Informa-
tionssysteme der Post (B12) bewertet die UZH hingegen als mittel, da ein solcher hypothetisch
mit weniger Aufwand verbunden wére als eine physische Uberlastung mit einer sehr grossen
Anzahl an brieflichen Sendungen. Allerdings sei eine generelle Einschétzung der tatséchlichen
Verletzlichkeit der eingesetzten IT-Systeme schwierig und nur anhand konkreter Szenarien mit
messbaren Details erfolgversprechend (Analyse UZH, S. 12). In Anbetracht dessen, dass Cy-
berangriffe wie beispielsweise «<Ransomware-Angriffe»*? relativ haufig vorkommen, kann je-
doch nicht ausgeschlossen werden, dass auch die IT-Systeme der Post einmal betroffen sein
kénnten.

3.4.3 Bereits umgesetzte und mégliche zusatzliche Gegenmassnahmen
Um missbrauchliche Stimmabgaben abzufangen und zu verhindern, dass diese in die Aus-
zahlung einfliessen (B10), kommen verschiedene Massnahmen zum Tragen. Zum einen wer-
den wie bereits erwéhnt alle Stimmabgaben durch das Stimmbiro der betreffenden Gemeinde
geprift (M9) und ungultige Stimmabgaben (z.B. solche mit Stimmrechtsausweisen, die nicht
unterschrieben sind oder von einem frilheren Urnengang stammen) werden aussortiert. Es
kann davon ausgegangen werden, dass die Stimmburos bei dieser Prifung auch offensicht-
liche Mehrfachstimmabgaben oder gefalschte Stimmrechtsausweise, die sich durch direkt er-
kennbare Unterschiede (etwa anderes Papier, anderes Format oder andere Schriften) von
echten abheben, erkennen und aussondern wirden. Eine missbrauchliche Stimmabgabe mit
einem professionell gefalschten oder einem gestohlenen «echten» Stimmrechtsausweis wirde
im Rahmen der Priifung durch das Stimmbdro jedoch wohl unerkannt bleiben.

Immerhin besteht eine grosse Wahrscheinlichkeit, dass der Betrug im Rahmen der Plausibili-
tatsprufung des Gemeindeergebnisses (M5) auffallen wiirde — etwa, weil die Stimmbeteiligung
verglichen mit friheren Abstimmungen der Gemeinde ausserordentlich hoch ist —, insbeson-
dere dann, wenn eine grossere Anzahl an missbrauchlichen Stimmabgaben in den Auszah-
lungsprozess gelangt sein sollte. Die Erkennung eines Einzelfalls ist hingegen auch im Rah-
men der Plausibilisierung unwahrscheinlich (detaillierte Ausfiihrungen zur Plausibilisierung der
Ergebnisse folgen in Abschnitt 3.6.1). Dazu kommt, dass zum Zeitpunkt der Plausibilisierung
nicht mehr eruiert werden kann, welche Stimmabgaben missbrauchlich waren und diese folglich
auch nicht mehr aus der Auszahlung ausgeschlossen werden kénnen.

Um einen Angriff auf individueller Basis zuverlassig erkennen und verhindern zu kénnen,

ware nach jeder Stimmabgabe ein Abgleich mit dem Stimmregister vonnoten. Auf diese Weise
konnten die Echtheit des verwendeten Stimmrechtsausweises verifiziert und Mehrfachstimm-
abgaben verunmoglicht werden. Wie in Abschnitt 3.2.3 bereits angedeutet, ware eine denkbare

13 Eine Ubersicht iiber mdgliche Massnahmen gegen Ransomware-Angriffe findet sich im Internet unter

https://www.newsd.admin.ch/newsd/message/attachments/90430.pdf.
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Moglichkeit, zu diesem Zweck einen zusatzlichen Datamatrix-Code auf die Stimmrechts-
ausweise aufzudrucken (M2), der von den Gemeinden gescannt und mit dem Stimmregister
abgeglichen werden kénnte (zudem musste eine manuelle Sperrung — beispielsweise im Fall
von gestohlenen Stimmrechtsausweisen — ebenfalls mdglich sein). Allerdings miisste dieser
Abgleich vor der Trennung von Stimmrechtsausweisen und Stimmzettelkuverts stattfinden,

im Idealfall gleich nach dem Eintreffen der (brieflichen) Stimmabgaben bei der Gemeinde.

Es musste, mit anderen Worten, also mdglich sein, den Datamatrix-Code durch das Sicht-
fenster des noch verschlossenen Zustellkuverts zu scannen. In Gemeinden mit der Moglich-
keit der elektronischen Stimmabgabe kommt eine derartige Losung bereits zum Einsatz (zur
Verhinderung von Mehrfachstimmabgaben werden alle brieflich eingelangten E-Voting-Stimm-
rechtsausweise mit einem Handscanner gegen den Voting Card Manager der Post gepriift;

es wird also automatisch abgefragt, ob bereits eine elektronische Stimme auf dem Server der
Post eingegangen ist). Mit Blick auf die — zumindest in ndherer Zukunft noch — deutlich grés-
sere Zahl der brieflichen Stimmabgaben ist allerdings fraglich, ob eine derartige Priifung mit
Handscannern auch in Gemeinden mit sehr vielen Stimmberechtigten effizient durchgefuhrt
werden konnte oder ob daflir andere technische Losungen nétig waren. Eine zuklinftige Umset-
zung einer solchen zuséatzlichen Sicherheitsmassnahme wére daher nicht nur mit Anpassungen
bei der Produktion des Stimmmaterials und im Auszéhlungsprozess bei den Gemeinden ver-
bunden, sondern auch mit technischen Herausforderungen.

Da jede Gemeinde selbst fur die Sicherheit ihrer Briefkdsten zusténdig ist, lassen sich keine
verallgemeinerbaren Aussagen Uber bereits existierende oder allfallig geplante Massnahmen
zur Verhinderung von Diebstahlen oder der Zerstérung von Stimmmaterial aus bzw. in Brief-
késten der Gemeinden (B11) formulieren. Die Zerstorung einzelner Zustellkuverts, etwa durch
den Einwurf von brennbarem Material, l&sst sich zwar nur schwer vollends verhindern. Es sind
jedoch verschiedene niederschwellige Massnahmen umsetzbar, mit denen Diebstahle effektiv
verhindert werden kénnen (z.B. durch das Anbringen eines Enthahmeschutzes, eines tiefer-
liegenden Fachs fur die eingeworfenen Kuverts oder durch eine Videotberwachung sowie
durch regelmassiges Leeren).

Mit Blick auf die Verletzlichkeit der IT-Infrastruktur der Post durch einen Cyberangriff (B12)
gehen die Verfasser der Bedrohungsanalyse davon aus, dass ein allfalliger Angriff aufgrund
der bestehenden Gegenmassnahmen (M10) auch im «Erfolgsfall» primar zu einer Verzdgerung
in der Zustellung fihren, diese jedoch nicht l&angerfristig verunmdglichen wirde.

Da die Post auch im reguléaren Geschétft stark fluktuierende Lasten bewéltigen kann, etwa die
alljghrliche Zunahme der Brief- und Paketsendungen in der Vorweihnachtszeit, ist grundséatz-
lich davon auszugehen, dass sie Uber genigend grosse Kapazitaten verflgt, um dem Versuch
einer mutwilligen Uberlastung ihrer Infrastruktur durch eine sehr grosse Anzahl an brieflichen
Sendungen (B13) standzuhalten. Auch flir den — zumindest theoretisch — denkbaren Fall der
«Uberflutung» einer Gemeinde mit brieflichen Sendungen (B14) sind keine spezifischen Ge-
genmassnahmen vorgesehen. Zum einen ist ein solcher Angriff wenig wahrscheinlich, zum
andern konnte die betroffene Gemeinde dessen Erfolg durch das Aufbieten zusatzlicher Helfe-
rinnen oder Helfer ohne grosse Mihe abschwéachen oder gar vollstandig abwenden.
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Massnahme Eingeddmmte Bedrohungen Status
M5: Plausibilisierung der Gemeindeergebnisse B10: Abgabe von gefalschtem Stimmmaterial umgesetzt
durch die Staatskanzlei . . . .

(ebenso B3: Manipulation des Stimmregisters;

B18: Manipulation der Auszéhlung durch In-

siderinnen und Insider)
M9: Prufung aller Stimmabgaben durch Stimm- B10: Abgabe von gefalschtem Stimmmaterial umgesetzt
biiro
M10: Vorkehrungen der Post zum Schutz ihrer B12: Uberlastung der postalischen Services umgesetzt
IT-Infrastruktur durch Cyberangriffe auf die Informations-

systeme der Post
M2: Zusatzlicher Datamatrix-Code auf Stimm- B10: Abgabe von gefélschtem Stimmmaterial zu prufen

rechtsausweis fur Abgleich mit dem Stimm-
register

(ebenso B1: Diebstahl und Missbrauch von
Stimmmaterial; B2: Félschung von Stimm-

rechtsausweisen; B4: Inkonsistenzen im
Stimmregister)

3.5 Phase Lagerung in der Gemeinde

3.5.1 Einfuhrung und Ubersicht Uber Arbeitsschritte

Die vierte Phase im Prozess der Vorbereitung und Durchfiihrung von Wahlen und Abstimmun-
gen (siehe auch Abbildung 3) beinhaltet die Lagerung der bereits vor dem Wahl- oder Abstim-
mungssonntag eingelangten Stimmabgaben in der Gemeinde. Da der weitaus grésste Teil der
stimmberechtigten Schweizerinnen und Schweizer ihre Stimmen brieflich abgibt, kommt der si-
cheren Aufbewahrung der Zustellkuverts bis zum Beginn der Auszdhlung eine besondere Be-

deutung zu.*#

Organisatorisch umfasst die Phase der Lagerung der Stimmabgaben in der Gemeinde zwel
zeitlich aufeinanderfolgende Arbeitsschritte: die Lagerung der Zustellkuverts bis zur Prifung
der Gultigkeit der Stimmabgaben durch einen Ausschuss des Stimmburos sowie die anschlies-
sende Lagerung der verschlossenen Stimmzettelkuverts bis zum Beginn der Auszahlung. Das
Gesetz Uber Wahlen und Abstimmungen schreibt vor, dass die Stimmregisterfiihrerin oder der
Stimmregisterfihrer oder die Schreiberin oder der Schreiber des Stimmbiros gemeinsam mit
einem Ausschuss desselbigen priift, ob die brieflichen Stimmabgaben giltig sind (Art. 61 Abs. 1
WAG). Diese Priifung ist nicht Bestandteil der Auszahlung, sie kann daher auch bereits vor
dem Wahl- oder Abstimmungswochenende erfolgen. In der Praxis werden die Stimmabgaben
allerdings in vielen Gemeinden erst am Sonntag geprdift, da die Mitglieder der Stimmbdiros erst
dann zur Verfligung stehen. Beziglich Lagerung halt Art. 61 Abs. 3 WAG zudem fest, dass die
bei der Gemeinde eingegangenen Zustellkuverts bis zur Prifung durch das Stimmbiro unter
Verschluss gehalten werden miissen.

Wird eine Stimmabgabe vom Stimmbro der Gemeinde als glltig taxiert — der Stimmrechts-
ausweis ist also aktuell und korrekt unterzeichnet und die Stimmzettel befinden sich in einem
separaten Kuvert —, werden die Stimmzettelkuverts von den Stimmrechtsausweisen getrennt
und bis zum Beginn der Auszahlung separat aufbewahrt. Auf diese Weise bleibt das Stimm-
geheimnis jederzeit gewahrt. Auch fiir diese zweite Phase der Lagerung in der Gemeinde
schreibt das Gesetz wiederum ein verschlossenes Behéltnis vor (Art. 61 Abs. 3 WAG).

14 Im Kanton St.Gallen lag der durchschnittliche Anteil der brieflichen Stimmabgaben im Jahr 2024 gemass einer

Berechnung der Staatskanzlei bei rund 96 Prozent.
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3.5.2 Potenzielle Bedrohungen

Hinsichtlich der Lagerung der brieflichen Stimmabgaben in den Gemeinden haben die Experten
der UZH eine generelle Bedrohung identifiziert, je nach Zeitpunkt und Urheberschaft eines po-
tenziellen Angriffs lassen sich zudem zwei weitere spezifische Bedrohungen ableiten.

ID Beschreibung Schadensausmass
B15 Zugriff auf gelagerte Stimmabgaben HOCH

B16 Diebstahl und/oder Zerstérung von Zustellkuverts NIEDRIG

B17 Manipulation, Austausch oder Einspeisung von (zusétzlichen) Stimmzetteln NIEDRIG

Die Bedrohung B15 besteht ganz generell in der Méglichkeit eines unberechtigten Zugriffs auf
die zwischengelagerten Stimmabgaben. Je nachdem, welche Sicherheitsmassnahmen eine
Gemeinde getroffen hat, ist ein erfolgreicher Angriff allerdings nur unter Anwendung von physi-
scher Gewalt moglich, etwa um den Safe oder die TUr des Raums aufzubrechen, in dem die
Stimmabgaben gelagert werden. Ein unbemerkter Zugriff ware unter dieser Voraussetzung nur
sehr schwer zu realisieren. Wirde ein derartiger Angriff allerdings durch eine interne Person
durchgefuhrt, die Uber den Lagerort Bescheid weiss und womaéglich auch iber den nétigen Zu-
gang (z.B. Schliissel oder PIN-Code fiir den Safe) verfigt, ist die Wahrscheinlichkeit deutlich
hoéher, dass der Zugriff unbemerkt bleibt.

Sollte es einem Angreifer gelingen, unbemerkt physischen Zugriff auf die gelagerten Stimm-
abgaben zu erhalten, so ist zwischen zwei spezifischeren Bedrohungsszenarien zu unterschie-
den:

— Erfolgt der Zugriff vor der Priifung der Gultigkeit der Stimmabgaben durch das Stimmbdro, ist
denkbar, dass ein Teil der Zustellkuverts gestohlen und/oder zerstort wird (B16).1°

— Sind die Stimmzettelkuverts zum Zeitpunkt des Zugriffs bereits von den Stimmrechtsauswei-
sen getrennt, konnte ein Angreifer versuchen, Stimmzettel zu manipulieren oder auszutau-
schen oder zusatzliche Stimmzettel in den Auszahlungsprozess einzuspeisen (B17).

Die Wahrscheinlichkeit, dass ein Angriff unerkannt gelingt, ist auch hier um ein Vielfaches gros-
ser, wenn es sich beim Angreifer um eine interne Person handelt. Dies umso mehr, wenn diese
Person auch tiber Zugang zum Reserve-Stimmmaterial (also zu echten, jedoch nicht verwen-
deten Stimmzetteln und Stimmzettelkuverts) verfugt. Im Fall von B17 kommt hinzu, dass der
Nachweis eines mutmasslichen Angriffs auch mit forensischen Mitteln (z.B. Nachweis von Fin-
gerabdricken) deutlich schwieriger ist, weil im Rahmen der Prifung der Gultigkeit der Stimm-
abgaben durch das Stimmbdiro in der Regel bereits mehrere (autorisierte) Personen mit den
Stimmzettelkuverts und den Stimmzetteln in Kontakt waren.

3.5.3 Bereits umgesetzte und mogliche zusatzliche Gegenmassnahmen
Obwohl die sichere Lagerung des Stimmmaterials und insbesondere der brieflich eingelangten
Stimmabgaben in den Gemeinden eine besonders kritische Phase in der Vorbereitung und
Durchfiihrung von Wahlen und Abstimmungen darstellt, ist sie im geltenden Recht lediglich
allgemein reguliert (M11). So halt Art. 61 WAG zwar fest, dass Zustellkuverts «unter Ver-
schluss» bzw. Stimmzettelkuverts «in einem verschlossenen Behéltnis» aufbewahrt werden
mussen. Im Gesetz selbst wird jedoch nicht konkretisiert, was genau darunter zu verstehen

ist und wer — und unter welchen Umstanden — Zugang zum Stimmmaterial haben darf.

15 Im Fall eines Diebstahls von Zustellkuverts kann zudem auch die Verletzung des Stimmgeheimnisses nicht

ausgeschlossen werden.
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Entsprechend erfolgt die Lagerung je hach Gemeinde gemass den eigens daflr definierten
organisatorischen Sicherheitsvorkehrungen. Mit Blick auf die physische Zugriffskontrolle ist
allerdings kaum eine angewendete Regelung bekannt, die sicherstellt, dass jeweils immer nur
zwei Angestellte der Gemeinde gleichzeitig Zugang zum Safe mit dem Stimmmaterial haben
(sofern Letzteres tUberhaupt in einem Safe aufbewahrt wird), was einer konsequenten Umset-
zung des Vieraugenprinzips entsprechen wirde. Stattdessen wird fiir die Uberwachung typi-
scherweise auf vertrauensvolle Einzelpersonen abgestellt. Das hat allerdings zur Folge, dass
potenzielle Angriffe durch ebendiese Vertrauenstragerinnen und Vertrauenstrager de facto
kaum zu verhindern sind und in der Regel wohl auch nicht erkannt werden kdénnen.

Eine mdgliche Massnahme, um die Sicherheit des Wahl- und Abstimmungsprozesses weiter
zu verbessern, kdnnte deshalb darin bestehen, die bestehenden Vorgaben betreffend die kor-
rekte Lagerung des Stimmmaterials in den Gemeinden zu konkretisieren (M12; beispielsweise
in einer Verordnung der Regierung oder in einem Leitfaden von Kanton und Gemeinden). So
koénnte beispielsweise prazisiert werden, dass die Lagerung zwingend in einem Safe erfolgen
muss (statt «lediglich» in einem abschliessbaren Schrank oder Raum) und dass sichergestellt
sein muss, dass dieser lediglich von einer Uberschaubaren Anzahl an (berechtigten) Personen
geoffnet werden kann — im Idealfall nur von zwei Personen gemeinsam?® (B15) —, um einen
Diebstahl oder die Zerstérung von Stimmmaterial (B16) zu verhindern. Darlber hinaus ware
ebenfalls prifenswert, ob die bestehenden Vorgaben dahingehend erweitert werden sollten,
dass sie in Zukunft auch die Lagerung des Reserve-Stimmmaterials umfassen (M13). Dies-
bezuglich gibt es bislang keine spezifischen Vorschriften. Es kann jedoch davon ausgegangen
werden, dass mit einer fortlaufenden Protokollierung des jeweils aktuellen Bestands — idealer-
weise ebenfalls im Vieraugenprinzip — und einer zugriffssicheren Lagerung (analog zu oder ge-
meinsam mit den bereits eingelangten Stimmabgaben) ein unbemerkter Austausch oder eine
Einspeisung von zusatzlichen Stimmzetteln (B17) weitestgehend verhindert werden kdnnten.

Selbst wenn derartige Angriffe schwierig zu skalieren sind, weil (zu) grosse Unterschiede in
der Anzahl der Stimmrechtsausweise und der Stimmzettel auffallen und eine Ausweitung auf
mehrere Gemeinden zwingend Absprachen zwischen Vertrauenstragerinnen und Vertrauens-
tragern dieser verschiedenen Gemeinden bedingen wirde, kann bereits ein (entdeckter) Be-
trugsversuch einer Einzelperson in einer Gemeinde einen betréchtlichen Reputationsschaden
nach sich ziehen, wie der so genannte «Fall Frauenfeld» (weitere Ausfihrungen dazu folgen
in Abschnitt 5.1) gezeigt hat. Als generelle Erkenntnis kann daher festgehalten werden, dass
fur den Zugriff auf Stimmmaterial wahrend eines laufenden Urnengangs grundsétzlich wann
immer moéglich das Vieraugenprinzip angewendet werden sollte.

Massnahme Eingeddmmte Bedrohungen Status

M11: Gesetzliche Vorgaben betreffend Lagerung B15: Zugriff auf gelagerte Stimmabgaben umgesetzt

(aber ungeniigend)

(ebenso B22: Manipulation des gelagerten
Stimmmaterials)

M12: Weiterfuhrende Vorgaben betreffend sichere B15: Zugriff auf gelagerte Stimmabgaben zu prifen

Lagerung . .
B16: Diebstahl und/oder Zerstdrung von

Zustellkuverts

(ebenso B22: Manipulation des gelagerten
Stimmmaterials)

M13: Reserve-Stimmmaterial: sichere Lagerung und B17: Manipulation, Austausch oder Ein- zu prifen
fortlaufende Protokollierung speisung von (zusétzlichen) Stimmzetteln

(ebenso B22: Manipulation des gelagerten
Stimmmaterials)

16 Eine kostengiinstige Moglichkeit, dies zu erreichen, besteht beispielsweise darin, unterschiedlichen Personen

oder Personengruppen jeweils nur die erste oder die zweite Halfte des PIN-Codes fir den Safe anzuvertrauen.
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3.6 Phase Auszahlung

3.6.1 Einfuhrung und Ubersicht tiber Arbeitsschritte

Die fuinfte und unmittelbar zentrale Phase des Wahl- und Abstimmungsprozesses ist jene der
Auszahlung. Sie lasst sich in vier aufeinanderfolgende Arbeitsschritte unterteilen. Typischer-
weise erfolgt die Auszéahlung am Morgen des Wabhl- oder Abstimmungssonntags, unter be-
stimmten Umstanden (bei Proporzwahlen, Erneuerungswahlen der Gemeinde sowie bei mehr
als 10'000 Stimmberechtigten) dirfen die Gemeinden aber auch bereits am Samstag mit der
Auszahlung beginnen.

Im ersten Schritt 6ffnet das Stimmbiro der Gemeinde die Zustellkuverts und priift die Gultig-
keit der darin enthaltenen Stimmrechtsausweise (sofern diese Priifung nicht bereits vorgangig
erfolgt ist; siehe Abschnitt 3.5.1). Anschliessend werden die Stimmrechtsausweise von den
Stimmzettelkuverts getrennt, um sicherzustellen, dass das Stimmgeheimnis gewabhrt bleibt.
Als nachstes werden die Stimmzettelkuverts gedffnet und die darin enthaltenen Stimmzettel
nach Vorlagen getrennt und gezahlt. Je nachdem, um welche Art von Vorlage es sich handelt,
folgen weitere Sortierrunden — im Fall einer Abstimmung werden in der Regel separate Stapel
fur die Ja-Stimmen, die Nein-Stimmen, die leeren und die ungultigen Stimmzettel gebildet —
und zum Abschluss wird jeder Stapel noch einmal einzeln gez&hlt. Damit ist die eigentliche
Ergebnisermittlung abgeschlossen.

Im zweiten Schritt werden die ermittelten Zahlen dann von der fiir Wahlen und Abstimmungen
verantwortlichen Person der Gemeinde im Ergebnisermittlungssystem erfasst. Seit dem Jahr
2023 wird im Kanton St.Gallen als Ergebnisermittlungssystem die Applikation VOTING Aus-
mittlung der Firma Abraxas verwendet. Zum Zweck einer lickenlosen Nachvollziehbarkeit ver-
fugt jede Benutzerin und jeder Benutzer liber ein personliches Login und samtliche Eingaben
werden in Transaktions-Logs aufgezeichnet. Im Fall von eidgendssischen und kantonalen Vor-
lagen werden die Gemeindeergebnisse anschliessend in einem dritten Schritt fur die Plausibili-
sierung durch die Staatskanzlei freigegeben. Damit verschiebt sich der Prozess von der kom-
munalen auf die kantonale Ebene.

Die Staatskanzlei prift die von der Gemeinde freigegebenen Zahlen auf deren Plausibilitét,
indem sie die Ergebnisse aller Vorlagen miteinander sowie mit den Ergebnissen aller anderen,
zum Zeitpunkt der Priifung bereits ausgezahlten Gemeinden vergleicht. Zu diesem Zweck
kommt die vom Statistischen Amt des Kantons Zirich entwickelte PlausiApp zur Anwendung,
ein statistisches Plausibilisierungs-Tool, das von den Kantonen Zirich, St.Gallen und Thurgau
seit mehreren Jahren eingesetzt wird.'’” Foérdert die Plausibilitatsprifung Auffalligkeiten zutage,
werden die betreffenden Gemeinden kontaktiert. Sobald die (Teil-)Ergebnisse aller Gemeinden
geprift und — soweit notig — korrigiert sind, werden sie im vierten und letzten Schritt der Aus-
zahlung zum kantonalen Endergebnis zusammengetragen und — im Fall von eidgendssischen
Vorlagen — Uber einen sicheren Kanal (SEDEX) an den Bund tbermittelt. Anschliessend ver-
oOffentlicht die Staatskanzlei das vorlaufige Endergebnis auf der Ergebnis-Webseite des Kan-
tons (wab.sg.ch). Amtlich werden die Ergebnisse von eidgendssischen oder kantonalen Wah-
len und Abstimmungen allerdings erst mit der Veréffentlichung im Amtsblatt.'® Diese erfolgt

im Kanton St.Gallen in aller Regel acht Tage nach dem Wahl- oder Abstimmungssonntag.

17 weitere Informationen zur PlausiApp und den statistischen Tests, die damit durchgefiihrt werden, finden sich

im Internet unter https://machinelearningzh.github.io/plausi/.

Ab diesem Zeitpunkt lauft grundsatzlich auch die dreitagige Frist fur allfallige Wahl- oder Abstimmungs-
beschwerden (vgl. Art. 108 Abs. 2 WAG: «Die Beschwerde muss innert dreier Tage seit Bekanntwerden des
Beschwerdegrunds, spatestens am dritten Tag nach der amtlichen Veréffentlichung des Ergebnisses, einge-
schrieben eingereicht werden.»).

18
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3.6.2 Potenzielle Bedrohungen
Mit Blick auf die Auszéhlung der eingegangenen Stimmen und die dazugehdorige Publikation
der Ergebnisse hat die UZH vier potenzielle Bedrohungen identifiziert.

ID Beschreibung Schadensausmass
B18 Manipulation der Ausz&ahlung durch Insiderinnen oder Insider HOCH
B19 Manipulation oder Uberlastung der Online-Infrastruktur des Ergebnisermittlungs- HOCH
systems
B20 Manipulation oder Uberlastung der E-Counting-Software HOCH
B21 Manipulation der Publikation der vorlaufigen Ergebnisse MITTEL

Unter der Bedrohung B18 werden verschiedene mdgliche Manipulationen der Auszéhlung
durch Vertrauenstragerinnen und Vertrauenstrager, also durch beteiligte Personen subsumiert.
So wére beispielsweise denkbar, dass eine oder mehrere Stimmenzéhlerinnen oder ein oder
mehrere Stimmzahler einen Teil der Stimmzettel verandern oder missbrauchlich fur ungultig
erklaren kénnten. Ebenso kann nicht vollends ausgeschlossen werden, dass die flir Wahlen
und Abstimmungen verantwortliche Person einer Gemeinde bestochen oder erpresst wird, dass
sie falsche Zahlen im Ergebnisermittlungssystem erfasst. Allerdings dirften sich die Auswirkun-
gen einer derartigen Manipulation primar auf die betroffene Gemeinde beschrénken. Auf das
Ergebnis einer schweizweiten Abstimmung hétte eine Manipulation der Auszéhlung auf lokaler
Ebene hingegen wohl in den allermeisten Fallen keinen statistisch relevanten Effekt. Nichts-
destoweniger kénnen aber gerade im Fall von kommunalen Wahlen auch bereits verhaltnis-
massig geringe Verdnderungen signifikante Auswirkungen haben und das Ergebnis messbar
verfalschen (an dieser Stelle sei abermals auf Abschnitt 5.1 und den dort diskutierten «Fall
Frauenfeld» verwiesen).

Die Bedrohung B19 beschreibt das Szenario eines Angriffs auf den Betrieb bzw. auf die Infra-
struktur von VOTING Ausmittlung. Das Ergebnisermittiungssystem ist insbesondere bei (Pro-
porz-)Wahlen ein nahezu unverzichtbares Hilfsmittel, da es — im Vergleich zu einer manuellen
Auszéhlung — eine rasche und effiziente Ermittlung aller fiir die Sitzverteilung benétigten Werte
ermdoglicht. Wirde es einem Angreifer gelingen, die Datenbank des Ergebnisermittlungssys-
tems zu manipulieren, kdnnte er theoretisch den Ausgang einer Abstimmung oder eben die
Verteilung der Sitze im Fall einer Wahl beeinflussen. Eine mutwillige Uberlastung der Infra-
struktur von VOTING Ausmittlung, beispielsweise durch einen so genannten «Denial-of-Ser-
vice»-Angriff, kbnnte zudem zu Verzégerungen bei der Ergebnisermittlung fihren.

Die Bedrohung B20 bezieht sich auf einen Spezialfall der Auszéhlung: das Einscannen und
computergestitzte Auswerten von maschinenlesbaren Stimmzetteln (E-Counting). Dieses Ver-
fahren kommt aktuell in drei Gemeinden im Kanton St.Gallen zum Einsatz (in den Stadten
St.Gallen und Rapperswil-Jona sowie zur Auszahlung der Stimmabgaben der Auslandschwei-
zerinnen und Auslandschweizer).'® Fir das Scanning kommt die Software «SuisseVote» der
Firma Kaiser Data AG zum Einsatz. Sie verwendet die Technik der Optical Mark Recognition
(OMR), die eine Erkennung von Markierungen auf Papier ermdglicht und oft auch zur automati-
schen Auswertung von Formularen oder Multiple-Choice-Tests eingesetzt wird. Aktuell werden
die Ergebnisse nach dem Scannen anhand eines Protokolls, das durch die Scan-Software ge-
neriert wird, manuell von der fir Wahlen und Abstimmungen verantwortlichen Person der Ge-
meinde in VOTING Ausmittlung Ubertragen. In einem laufenden Projekt ist die Staatskanzlei

19 In anderen Kantonen, namentlich solchen aus der Romandie, ist der Einsatz von E-Counting bereits deutlich

weiter verbreitet. Auch im Kanton St.Gallen planen schon zusétzliche Gemeinden, ihre Stimmzettel kiinftig
ebenfalls zu scannen, statt von Hand auszuwerten.
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jedoch dabei, gemeinsam mit Abraxas und Kaiser Data AG eine Schnittstelle zu realisieren,
Uber welche die E-Counting-Ergebnisse direkt ins Ergebnisermittlungssystem tbertragen wer-
den kdnnen. Zu diesem Zweck wird in Zukunft eine signierte Ergebnisdatei in einem standar-
disierten Format (eCH-0222)%° verwendet, die mittels USB-Stick in VOTING Ausmittlung ein-
gelesen werden kann. Ein potenzieller Angreifer konnte versuchen, sich Zugang zum Com-
puter zu verschaffen, auf dem die Scan-Software betrieben wird, mit dem Ziel, die Software
zu manipulieren und dadurch die Ergebnisermittiung zu behindern oder das Ergebnis zu ver-
falschen. Fur den Fall, dass der Scan-Computer an ein Netzwerk angeschlossen sein sollte
(beispielsweise um neue Releases der Software einzuspielen), ist denkbar, dass auch dieses
fur einen Angriff genutzt werden kénnte. Allerdings verlangt der Bundesrat in einem fir alle
Kantone und Gemeinden verbindlichen Kreisschreiben?!, dass Abstimmungsergebnisse, die
mit technischen Mitteln ermittelt wurden, in jedem Fall durch den Vergleich mit einer manuell
ausgezahlten, reprasentativen Zufallsstichprobe plausibilisiert werden miissen. Ein unbemerk-
ter Angriff wére daher fir einen internen wie fir einen externen Angreifer mit einem hohen Auf-
wand verbunden. Zudem bliebe im Fall eines erkannten Angriffs immer noch die Méglichkeit
der manuellen Auszahlung der Stimmzettel durch das Stimmbiiro, auch wenn eine solche ge-
rade in grossen Gemeinden natirlich eine betrachtliche Verzégerung zur Folge hatte.

Die Bedrohung B21 beschreibt die Mdglichkeit, dass die Ubermittlung der ausgezahlten Er-
gebnisse manipuliert werden kénnte. Dieses Szenario wurde 2019 im Rahmen einer wissen-
schaftlichen Studie der ETH Zurich beschrieben.?? So ist denkbar, dass auf Gemeindeebene
die zentralisierte Ergebniserfassung oder auf kantonaler Ebene die Ubermittlung der vorlaufi-
gen Endergebnisse an die Ergebnis-Webseite des Kantons das Ziel eines Angriffs werden
kénnten. Dartber hinaus kdnnte ein Angreifer versuchen, gefélschte Protokolle mit abgeander-
ten vorlaufigen Ergebnissen in Umlauf bringt (viele Gemeinden verdffentlichen ihre Ergebnisse
nach Beendigung der Auszahlung jeweils auf ihrer Webseite). Zwar ist die Erkennung eines
derartigen Angriffs durch den Abgleich der verfalschten Ergebnisse mit den vom Stimmbdiro
unterzeichneten Protokollen, welche die Gemeinden der Staatskanzlei zustellen miissen, gut
maoglich — zumindest im Nachhinein. Dennoch kdnnten damit bis zur Entdeckung der Manipula-
tion und der Richtigstellung durch den Kanton oder die betroffene Gemeinde falsche Erwartun-
gen geweckt werden.

3.6.3 Bereits umgesetzte und mégliche zusatzliche Gegenmassnahmen

Mit Blick auf mégliche Manipulationen der Auszahlung durch beteiligte Personen (B18) steht
insbesondere der Fall im Fokus, in dem eine einzelne Person allein Zugang zum Stimmmaterial
oder zum Ergebnisermittlungssystem hat. Wird hingegen das Vieraugenprinzip (M14) konse-
guent angewendet, wird dadurch jeder potenzielle Angriff deutlich erschwert. Kritische Prozess-
schritte sollten deshalb grundsatzlich immer in Zweierteams durchgefuhrt werden. Im Idealfall
sind diese zudem aus Personen mit unterschiedlichen Interessen zusammengesetzt (z.B. aus
Vertreterinnen oder Vertretern verschiedener Parteien), da so ein grosserer Anreiz zur gegen-
seitigen Kontrolle besteht. Eine mdgliche Massnahme, um das Bewusstsein fur die Kritikalitat
der einzelnen Prozessschritte weiter zu fordern, kdnnte darin bestehen, den Stimmburos eine
Checkliste fiir die Auszahlung von Wahlen und Abstimmungen zur Verfiigung zu stellen (M15).
Eine solche kénnte von der Staatskanzlei gemeinsam mit den Gemeinden erarbeitet werden.
Darlber hinaus empfiehlt es sich, gerade die Anzahl der unverdnderten Wahlzettel im Fall von
Proporzwahlen immer auf mehrere, unterschiedliche Weisen zu erheben (siehe dazu auch
Abschnitt 5.1) und die ermittelten Zahlen anschliessend miteinander zu vergleichen. Zudem
sollten Unterlagen, anhand derer die Korrektheit der Auszéhlung nachgeprift werden kann

20 Vgl. https://www.ech.ch/de/ech/ech-0222/1.1.
21 vgl. BBI 2018, 7683.
22 Die Studie mit dem Titel «Cyber-Risks in Paper Voting» ist im Internet abrufbar unter arxiv.org/abs/1906.07532.
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(Bundblatter, Protokolle usw.), ebenfalls immer von mehreren Mitgliedern des Stimmbiiros
unterschrieben werden.

Neben solchen prozeduralen Kontrollen tragen auch verschiedene technische Vorkehrungen
zur Erhdhung der Sicherheit des Auszéahlungsprozesses bei. So kommen in VOTING Aus-
mittlung im Unterschied zur Vorgangerldsung nur noch personalisierte Logins in Kombination
mit einer 2-Faktor-Authentifizierung (2FA) zum Einsatz und samtliche Eingaben und Mutationen
im System werden in Form von Transaktions-Logs protokolliert (M16). Darliber hinaus miissen
zentrale Prozessschritte wie die Freigabe der Gemeindeergebnisse fir die Plausibilisierung
durch die Staatskanzlei oder die Ausldsung der Sitzverteilung im Fall von Proporzwahlen von
den dafiir verantwortlichen Personen ebenfalls mittels 2FA bestéatigt werden. Dadurch kann
verhindert werden, dass eine nicht autorisierte Person unbemerkt Aktionen oder Berechnun-
gen ausldst (etwa in dem sie sich unbeobachtet an den Computer der verantwortlichen Person
setzt), die zu einem falschen Ergebnis oder einer Verzégerung der Auszahlung fiihren kénnten.

Neben mutwilligen Manipulationen missen bei der Ergebnisermittlung jedoch auch unabsichtli-
che Fehler beim Erfassen von Wahl- oder Abstimmungsergebnissen mitberiicksichtigt werden.
Sowohl VOTING Ausmittlung als auch bereits die Vorgangerldsung fiihren daher fir samtliche
Arten von Geschéften standardméassig mathematische Validierungen der erfassten Werte
durch, um sicherzustellen, dass diese (zumindest) rechnerisch méglich sind (M17). Diese ma-
thematischen Validierungspriifungen sind nicht zu verwechseln mit der in Abschnitt 3.6.1 be-
reits erlauterten «inhaltlichen» Plausibilisierung der Gemeindeergebnisse durch die Staats-
kanzlei (M5). Beide tragen aber dazu bei, bis dahin unbemerkte Fehler oder Manipulationen
kenntlich zu machen. Zudem werden die Ergebnisse aller eidgendssischen und kantonalen
Wabhlen und Abstimmungen nach der Plausibilisierung durch die Staatskanzlei veréffentlicht.
Sie kénnen damit nachtraglich also auch durch unabh&angige Beobachterinnen und Beobachter
jederzeit nachvollzogen und tberprift werden.

Hinsichtlich der getroffenen Vorkehrungen gegen potenzielle (Cyber-)Angriffe auf die Online-
Infrastruktur des Ergebnisermittiungssystems (B19) muss unterschieden werden zwischen
Massnahmen, die dazu dienen, solche Angriffe zu erkennen, und Massnahmen, um diese zu
verhindern. Eine bereits existierende Massnahme, mit der allfallige Manipulationen in der Da-
tenbank von VOTING Ausmittlung erkannt werden kdnnen, insbesondere im Fall der besonders
kritischen Proporzwahlen, sind die so genannten Bundkontrollen (M18)%3. Dabei werden die
Stimmzettel von zufallig ausgewahlten Bunden — bzw. die auf diesen Stimmzetteln aufgefihr-
ten Namen der Kandidierenden, die Stimmen erhalten haben — von den Mitgliedern des Stimm-
bldros mit den im Ergebnisermittiungssystem erfassten Eintragen fiir die gleichen Stimmzettel
abgeglichen. Im Fall einer Manipulation der Datenbank von VOTING Ausmittlung kdme es un-
weigerlich zu Abweichungen, wodurch eine unerkannte Durchfiihrung eines derartigen Angriffs
deutlich erschwert wird.

Was Massnahmen zur Verhinderung von Cyberangriffen angeht, kann namentlich die Bedro-
hung einer Uberlastung der Online-Infrastruktur des Ergebnisermittiungssystems durch so ge-
nannte «Denial-of-Service»-Angriffe (kurz «DoS-Angriffe») durch operative Vorkehrungen (z.B.
einen Hartetest der Software durch «Penetration Testing»?* oder den Einsatz von «Scrubbing-

23 Bei Proporzwahlen werden die veréanderten Stimmzettel nach Listen sortiert und zu Bunden zusammengefasst.

Der Umfang dieser Bunde variiert zwischen den Gemeinden, wobei typischerweise mit 25er- oder 50er-Bunden
gearbeitet wird. Jeder Bund und jeder Stimmzettel innerhalb eines Bundes wird nummeriert und ist damit so-
wohl bei der Erfassung im Ergebnisermittlungssystem als auch im Rahmen der nachfolgenden Bundkontrolle
jederzeit identifizierbar.

Unter einem Penetration Test versteht man einen kontrollierten Angriff durch einen unabhéngigen Dienstleister
mit dem Ziel, Schwachstellen in einem System zu identifizieren und deren Ausnutzbarkeit zu evaluieren.

24
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Diensten»?®) auf Seiten der Systemanbieterin minimiert werden (M19).2¢ Vor dem ersten Ein-
satz von VOTING Ausmittlung hat Abraxas verschiedene solcher Hartetests sowie ein zwei-
stufiges Bug-Bounty-Programm (siehe dazu Abschnitt 4.6) durchgefltihrt. Zudem werden samt-
liche VOTING-Applikationen von einer vorgeschalteten Web Application Firewall (WAF) ge-
schitzt. Um volumetrische Netzwerkangriffe, eine Spezialform von DoS-Angriffen, abzuweh-
ren, sind die VOTING-Applikationen darliber hinaus nur im kantonsinternen KOMSG-Netz er-
reichbar. Dadurch kénnen die Server nicht direkt angegriffen werden. Zusétzlich werden die
«DDoS»-Schutzleistungen der Internet Service Provider (wie zum Beispiel Swisscom, Sunrise
oder UPC/Cablecom) genutzt.

Die einwandfreie Funktionsweise des E-Counting-Systems sowie die Korrektheit der damit er-
mittelten Ergebnisse (B20) werden aktuell primé&r durch die vom Bund vorgeschriebenen Plau-
sibilitatsprifungen der E-Counting-Ergebnisse (M20) gesichert. Sobald die sich gegenwartig in
der Realisierung befindende Schnittstelle zu VOTING Ausmittlung in Betrieb ist, kbnnen die Er-
gebnisse zudem mittels einer signierten Ergebnisdatei (M21) direkt ins Ergebnisermittlungssys-
tem eingelesen werden. Durch die Priifung der Signaturen kann einwandfrei sichergestellt wer-
den, dass die Dateien auf dem Weg ins Ergebnisermittiungssystem nicht verandert wurden und
dem ursprunglichen Stand aus dem E-Counting entsprechen, was die Sicherheit des Prozesses
zusatzlich erhdht. Zudem wird durch den Wegfall der handischen Erfassung der gescannten Er-
gebnisse auch eine potenzielle Fehlerquelle eliminiert. Denkbar wére, dass der Kanton dartber
hinaus weiterfiihrende Vorgaben bezlglich der Sicherheit der eingesetzten Scan-Computer ma-
chen wirde. So kdnnte beispielsweise vorgeschrieben werden, dass die Gerate grundsatzlich
ohne Netzzugang betrieben werden miissen oder dass darauf neben der Scan-Software keine
weiteren Programme installiert sein dirfen. Da die Betriebskonzepte der Gemeinden, in denen
E-Counting bereits zum Einsatz kommt, schon heute die Verwendung von Offline-Geréten vor-
sehen, sind aktuell allerdings keine zusatzlichen Massnahmen in diese Richtung geplant.

Eine Manipulation der vom Kanton oder einer Gemeinde veroffentlichten vorlaufigen Ergeb-
nisse (B21) kann dadurch erschwert werden, dass die betreffenden Protokolle digital signiert
werden (M22). Der Kanton St.Gallen hat im Frihjahr 2025 mittels 6ffentlicher Ausschreibung
eine entsprechende Losung (DeepSign) beschafft und diese wird aktuell fir die Signierung der
Protokolle in VOTING Ausmittlung eingebaut. Die Ubermittlung der vorlaufigen Ergebnisse aus
VOTING Ausmittlung an die Ergebnis-Webseite des Kantons erfolgt bereits heute in Form einer
verschlisselten zip-Datei, die Gber eine mit SSL gesicherte Verbindung tGbertragen wird. In die-
ser Hinsicht sind aktuell keine weiterfihrenden Massnahmen vorgesehen.

25 Mit einem Scrubbing-Dienst wird der Netzwerkverkehr eines Services an einen kommerziellen Dienstleiter wei-

terleitet, welcher diesen dann saubert (d.h. er filtert allfallige bosartige «Pakete» heraus und leitet lediglich die
gutartigen an den Servicebetreiber weiter).

Wird ein DoS-Angriff dadurch skaliert, dass er durch mehrere Angreifer (gleichzeitig) ausgeftihrt wird, spricht
man auch von einem «Distributed-Denial-of-Service»- oder kurz DDoS-Angriff.
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Massnahme Eingeddmmte Bedrohungen Status
M5: Plausibilisierung der Gemeindeergebnisse durch ~ B18: Manipulation der Auszahlung durch umgesetzt
die Staatskanzlei Insiderinnen oder Insider
(ebenfalls B3: Manipulation des Stimm-
registers; B10: Abgabe von gefalschtem
Stimmmaterial)
M14: Prozedurale Kontrollen (Vieraugenprinzip) B18: Manipulation der Ausz&hlung durch umgesetzt
Insiderinnen oder Insider
M16: 2-Faktor-Authentifizierung und Transaktions- B18: Manipulation der Auszéhlung durch umgesetzt
Logs Insiderinnen oder Insider
M17: Mathematische Validierungsprifungen B18: Manipulation der Auszéhlung durch umgesetzt
Insiderinnen oder Insider
M18: Bundkontrolle B19: Manipulation oder Uberlastung der umgesetzt
Online-Infrastruktur des Ergebnisermitt-
lungssystems
M19: Hartetests der Software und Web Application B19: Manipulation oder Uberlastung der umgesetzt
Firewall Online-Infrastruktur des Ergebnisermitt-
lungssystems
M20: Plausibilitatsprufungen der E-Counting-Ergeb- B20: Manipulation oder Uberlastung der umgesetzt

nisse (durch Bund vorgeschrieben)

E-Counting-Software

M21: Digitale Signierung der Ergebnisdateien

B20: Manipulation oder Uberlastung der
E-Counting-Software

in Umsetzung

M22: Digitale Signierung der Protokolle und ver-
schliisselte Ubermittlung an Ergebnis-Webseite

B21: Manipulation der Publikation der vor-
laufigen Ergebnisse

in Umsetzung

M15: Definition von kritischen Prozessschritten und
Erarbeitung einer entsprechenden Checkliste fur
Stimmbdros

B18: Manipulation der Auszéhlung durch
Insiderinnen oder Insider

zu priufen

3.7
3.7.1

Phase Erwahrung

Einfuhrung und Ubersicht tiber Arbeitsschritte

Auf die Auszéhlung der Stimmen folgt als sechste Phase im Prozess der Vorbereitung und
Durchfihrung von Wahlen und Abstimmungen jene der Erwahrung der Ergebnisse. Nach der
Veroffentlichung der Ergebnisse im Amtsblatt und dem Ablauf der dreitdgigen Beschwerde-
frist (siehe dazu auch Abschnitt 3.6.1) stellt die Regierung im Fall von kantonalen Wahlen oder
Abstimmungen das endgliltige Ergebnis fest.?” Mit dieser so genannten «Erwahrung», die an-
schliessend auch im Amtsblatt veréffentlicht wird, ist der Rechtsweg abgeschlossen und das
Ergebnis kann nicht mehr gedndert werden. Voraussetzung dafiir, dass die Regierung das
endgultige Ergebnis einer Wahl oder einer Abstimmung feststellen kann, ist daher, dass die
Beschwerdefrist ungenutzt verstrichen ist oder dass allféllige Beschwerden rechtskréftig er-

ledigt sind (Art. 111 Abs. 1 WAG).

Da die Mdglichkeit besteht, dass bei Bekanntwerden allfalliger Unregelméassigkeiten eine Nach-
zahlung der Ergebnisse einer oder mehrerer Gemeinden angeordnet wird (entweder durch die
Regierung als leitende Behorde oder durch ein Gericht im Rahmen eines Beschwerdeverfah-
rens), mussen die ausgezéahlten Stimmzettel bis zur Erwahrung durch die Regierung in allen
Gemeinden noch einmal sicher verpackt und versiegelt aufbewahrt werden (Art. 87 WAG).

27

Im Fall von eidgendssischen Wahlen oder Abstimmungen erfolgt die Erwahrung der Ergebnisse geméss Art. 15

des Bundesgesetzes iiber die politischen Rechte (SR 161.1; abgekiirzt BPR) durch den Bundesrat.
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Erst nach der Feststellung des endglltigen Ergebnisses und des entsprechenden Bescheids
der Staatskanzlei zuhanden der fir Wahlen und Abstimmungen verantwortlichen Personen der
Gemeinden darf das Stimmmaterial vernichtet werden.

Lagerung bei Erwahrung des Vernichtung des
. . gelagerten >
Gemeinden Ergebnisses i .
Stimmmaterials

Abbildung 4: Erwahrung und Vernichtung des Stimmmaterials (Quelle: UZH)

3.7.2 Potenzielle Bedrohungen
Im Hinblick auf die Lagerung des Stimmmaterials nach der Auszéhlung und die Erwahrung der
Ergebnisse hat die UZH zwei potenzielle Bedrohungen identifiziert.

ID Beschreibung Schadensausmass

B22 Manipulation des gelagerten Stimmmaterials MITTEL

B23 Verfriihte Vernichtung des Stimmmaterials aufgrund eines gefélschten Erwahrungs-  NIEDRIG
bescheids

Die Bedrohung B22 &hnelt den in Abschnitt 3.5.2 bereits besprochenen Bedrohungen B15

bis B17. Sollte es einem Angreifer gelingen, sich unbemerkt Zugang zum gelagerten Stimm-
material zu verschaffen, konnte das Ergebnis einer allfélligen Nachzahlung dadurch manipuliert
werden, dass Stimmmaterial entweder entfernt und/oder zerstort wird oder dass zusatzliche
Stimmzettel zum gelagerten Material hinzugeftigt werden (siehe auch Ausfihrungen zum

«Fall Frauenfeld» in Abschnitt 5.1). In beiden Fallen wére eine exakte Nachzahlung zwar
maoglich, das Ergebnis dieser Auszahlung ware jedoch bereits verfalscht. Die Hirden fur die
Anordnung einer Nachzahlung sind allerdings hoch (neben der Feststellung einer Unregel-
massigkeit verlangt Art. 83 WAG auch, dass diese «nach Art und Umfang geeignet sein muss,
das Ergebnis wesentlich zu beeinflussen») und Nachzahlungen dementsprechend selten.

Die Bedrohung B23 beinhaltet die Mdglichkeit, dass einzelne oder mehrere Gemeinden mit
einer gefalschten Mitteilung betreffend die Erwahrung der Ergebnisse einer Wahl oder Abstim-
mung dazu verleitet werden kdnnten, das entsprechende Stimmmaterial zu frih zu vernichten.
Da die Gemeinden in der Durchfiihrung von Wahlen und Abstimmungen erfahren sind, wiirde
ein verfriiht oder auf einem unerwarteten Weg eintreffender Bescheid, dass das Stimmmaterial
vernichtet werden kann, jedoch mit einer hohen Wahrscheinlichkeit auffallen. Dazu kommt,
dass Nachzahlungen wie bereits erwahnt selten sind. Nichtsdestotrotz ware es problematisch,
wenn auch nur eine einzige Gemeinde ihr Stimmmaterial zu friih vernichten wirde, da dadurch
eine umfassende Nachzahlung de facto verunmdglicht wiirde.

3.7.3 Bereits umgesetzte und mogliche zusatzliche Gegenmassnahmen
Analog zur Lagerung des Stimmmaterials vor der Auszahlung und den Bedrohungen, die sich
aus einem unrechtmaéassigen Zugriff auf selbiges ergeben kénnen (B15 bis B17), bestehen die
wirkungsvollsten Massnahmen gegen eine (nachtragliche) Manipulation des Stimmmaterials
(B22) in der konsequenten Anwendung des Vieraugenprinzips in der Gemeinde — namentlich
mit Blick auf den Zugang zum Safe, in dem die ausgezahlten Stimmzettel und Stimmrechts-
ausweise aufbewahrt werden (M12) — sowie der fortlaufenden Protokollierung des aktuellen
Bestands an Reserve-Material (M13). Aktuell gibt es jedoch (noch) keine verbindlichen Vor-
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gaben dazu, wie diese Massnahmen umgesetzt werden missen (siehe auch Ausfiihrungen
in Abschnitt 3.5.3). Die ergriffenen Massnahmen unterscheiden sich demnach von Gemeinde
zu Gemeinde.

Das Risiko einer verfriihten Vernichtung des Stimmmaterials aufgrund eines gefalschten Er-
wahrungsbescheids (B23) wird einerseits dadurch abgeschwécht, dass die geltenden gesetz-
lichen Bestimmungen (M23) klar festhalten, dass die Gemeinden ihr Stimmmaterial in jedem
Fall bis mindestens einen Monat nach dem Wabhl- oder Abstimmungssonntag sicher verpackt
und versiegelt aufbewahren missen (Art. 87 WAG). Zu diesem Zeitpunkt hat die Regierung

in aller Regel bereits das endgtiltige Ergebnis festgestellt. Darliber hinaus haben die Gemein-
den jederzeit die Moglichkeit, sich auf einer zu diesem Zweck eingerichteten Seite im kantons-
eigenen Intranet (M24) Uber den aktuellen Stand der Erwahrungen zu informieren und auf die-
se Weise die Korrektheit einer mdglicherweise als «zweifelhaft» empfundenen Aufforderung
zu verifizieren.

Massnahme Eingeddmmte Bedrohungen Status

M23: Gesetzliche Vorgaben betreffend Aufbewahrung B23: Verfruhte Vernichtung des Stimm- umgesetzt
von sicher verpacktem und versiegeltem Stimmmaterial  materials aufgrund eines geféalschten
Erwahrungsbescheids

M24: Intranetseite zum Stand der Erwahrungen B23: Verfriihte Vernichtung des Stimm- umgesetzt
materials aufgrund eines gefélschten
Erwahrungsbescheids

M12: Weiterfiihrende Vorgaben betreffend sichere B22: Manipulation des gelagerten Stimm-  zu prifen
Lagerung materials

(ebenso B15: Zugriff auf gelagerte Stimm-
abgaben; B16: Diebstahl und/oder Zer-
stérung von Zustellkuverts)

M13: Reserve-Stimmmaterial: sichere Lagerung und B22: Manipulation des gelagerten Stimm-  zu prifen
fortlaufende Protokollierung materials

(ebenso B17: Manipulation, Austausch
oder Einspeisung von [zusatzlichen]
Stimmzetteln)

3.8 Phase Vernichtung

Die siebte und letzte Phase im Prozess der Vorbereitung und Durchfiihrung von Wahlen und
Abstimmungen umfasst die Vernichtung des physischen Stimmmaterials nach der Erwahrung
durch den Bundesrat (bei eidgenéssischen Abstimmungen) oder durch den neu gewahlten
Nationalrat (bei den Nationalratswahlen) bzw. durch die Regierung (bei kantonalen Wahlen
und Abstimmungen). In dieser Phase wurden keine relevanten Bedrohungen identifiziert, da
das endgltige Ergebnis bereits festgestellt wurde und der Rechtsweg damit abgeschlossen
ist. Zudem enthalten die Stimmzettel keine Informationen, die datenschutzrechtlichen Belangen
genldgen missten. Einzig auf den Stimmrechtsausweisen finden sich personenbezogene An-
gaben. Im Fall eines Angriffs, beispielsweise des Diebstahls der Stimmrechtsausweise vor de-
ren endgultiger Vernichtung, stellt eine Verletzung der Privatsphare der Stimmenden daher die
einzige mogliche Bedrohung dar. Da die Stimmrechtsausweise bereits vor der Auszahlung von
den Stimmzetteln separiert wurden, ist das Stimmgeheimnis jedoch in jedem Fall gewahrleistet
und Rickschlisse auf die politische Gesinnung einzelner Stimmenden sind ausgeschlossen.
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3.9 Ubersicht tUber zu prifende Massnahmen

In den vorangegangen sieben Abschnitten wurden vier mdgliche Massnahmen zur weiteren
Starkung der Sicherheit und Vertrauenswirdigkeit der Wahlen und Abstimmungen im Kanton
St.Gallen identifiziert. Zusammen mit den Erkenntnissen aus den folgenden Abschnitten 4 und
5 bilden sie die Basis fiir die in Abschnitt 6 definierten weiterfiihrenden Massnahmen, welche
die Regierung konkret umzusetzen oder zu priifen beabsichtigt.

Zur besseren Ubersicht werden die vier Massnahmen in der nachfolgenden Tabelle noch ein-
mal zusammengefasst:

Massnahme Eingeddmmte Bedrohungen Status
M2: Zusatzlicher Datamatrix-Code auf Stimm- B1: Diebstahl und Missbrauch von Stimmmaterial ~ zu prifen
rechtsausweis fur Abgleich mit dem Stimm- N . .
reqi B2: Falschung von Stimmrechtsausweisen
gister
B4: Inkonsistenzen im Stimmregister
B10: Abgabe von gefalschtem Stimmmaterial
M12: Weiterfiihrende Vorgaben betreffend B15: Zugriff auf gelagerte Stimmabgaben zu prufen

sichere Lagerun
Y 9 B16: Diebstahl und/oder Zerstérung von Zustell-

kuverts

B22: Manipulation des gelagerten Stimmmaterials

M13: Reserve-Stimmmaterial: sichere Lagerung B17: Manipulation, Austausch oder Einspeisung zu prufen
und fortlaufende Protokollierung von (zusatzlichen) Stimmzetteln

B22: Manipulation des gelagerten Stimmmaterials

M15: Definition von kritischen Prozessschritten B18: Manipulation der Auszéhlung durch Inside- zu prufen
und Erarbeitung einer entsprechenden Checkliste  rinnen oder Insider
far Stimmburos

4 Fokus E-Voting: Erfahrungen aus Pilotversuchen und Uber-
tragbarkeit auf andere Bereiche
4.1 Entwicklung von E-Voting im Kanton St.Gallen

Bereits seit dem Jahr 2009 verfolgt der Kanton St.Gallen eine Strategie der schrittweisen Ein-
fuhrung der elektronischen Stimmabgabe (E-Voting). In einer ersten Pilotphase bis zum Jahr
2015 stand der elektronische Stimmkanal ausschliesslich den im Kanton gemeldeten Ausland-
schweizerinnen und Auslandschweizern zur Verfiigung. Ab dem Jahr 2016 hatten dann im Rah-
men der zweiten Pilotphase auch die Stimmberechtigten von funf Pilotgemeinden (Goldach,
Kirchberg, Rapperswil-Jona, Vilters-Wangs und Widnau) die Mdglichkeit, ihre Stimmen per
E-Voting abzugeben. Wahrend gut dreier Jahre hatte die Staatskanzlei damit die Gelegenheit,
wichtige Erkenntnisse zu den Prozessen und Ablaufen der elektronischen Stimmabgabe zu ge-
winnen, bevor die zweite Phase der Pilotversuche mit der Abstimmung vom 19. Mai 2019 abge-
schlossen wurde. Gestlitzt auf die bisherigen Erfahrungen hat die Staatskanzlei anschliessend
die Planung der dritten Pilotphase in Angriff genommen. Diese zeichnet sich durch zwei Neue-
rungen aus: Zum einen soll die elektronische Stimmabgabe Uber ein so genanntes Anmelde-
verfahren neu allen Stimmberechtigten im Kanton offenstehen — unabhéangig von ihrer Gemein-
dezugehorigkeit.?2 Zum anderen wurde das bislang eingesetzte E-Voting-System des Kantons
Genf durch das neue System der Schweizerischen Post mit vollstandiger Verifizierbarkeit er-
setzt.

28 Die diesbeziiglichen kantonalen Rechtsgrundlagen wurden in Art. 62 ff. des Gesetzes Uber Wahlen und Abstim-

mungen (sGS 125.3), in Vollzug ab 1. Januar 2019, geschaffen.

31/48



Mit Beschllissen vom 3. Mérz 2023 und 25. Juni 2025 erteilte der Bundesrat den Kantonen
St.Gallen, Basel-Stadt, Thurgau und Graublinden (separater BR-Beschluss vom 22. Novem-
ber 2023) die Grundbewilligung?® fir weitere Versuche® mit der elektronischen Stimmabgabe
mit dem neuen System der Post. Da die Anforderungen an die Sicherheit und die Nachvollzieh-
barkeit der elektronischen Stimmabgabe im Vorfeld zu dieser jlingsten Pilotphase vom Bund

in Zusammenarbeit mit den Kantonen und der Wissenschaft noch einmal gescharft wurden,
spricht man in diesem Zusammenhang auch von der «Neuausrichtung des Versuchsbetriebs».
Seit dem Urnengang vom 18. Juni 2023 haben damit alle im Kanton St.Gallen gemeldeten Aus-
landschweizerinnen und Auslandschweizer sowie die im Kanton wohnhaften und fiir E-Voting
angemeldete Stimmberechtigten (wieder) die Moglichkeit, ihre Stimmen bei eidgendssischen
Volksabstimmungen und allen gleichzeitig an die Urne gelangenden kantonalen und kommu-
nalen Vorlagen elektronisch abzugeben. Auch im Rahmen der Erneuerungswahl des National-
rates vom 22. Oktober 2023 kam das E-Voting-System der Post erstmalig zum Einsatz.

Wahrend die elektronische Stimmabgabe fiir den Urnengang vom 18. Juni 2023 noch auf

die Auslandschweizerinnen und Auslandschweizer sowie die Stimmberechtigten der flnf ur-
sprunglichen Pilotgemeinden beschrankt war, wie bereits in der zweiten Pilotphase, arbeitet
die Staatskanzlei seit 2024 an der schrittweisen Etablierung des dritten Stimmkanals in weite-
ren interessierten Gemeinden. Mittlerweile ist die Ausweitung des E-Votings weit fortgeschrit-
ten und im Rahmen des Urnengangs vom 30. November 2025 konnte die elektronische Stimm-
abgabe bereits in 66 der 75 politischen Gemeinden angeboten werden.

4.2 Mehrwert von E-Voting

Seit dem Beginn der dritten Pilotphase wurde das E-Voting-System der Post mit vollstandiger
Verifizierbarkeit im Kanton St.Gallen bei 14 Urnengangen erfolgreich eingesetzt, fir eidgends-
sische und kantonale Wahlen und Abstimmungen ebenso wie fur kommunale. Im Rahmen des
Urnengangs vom 30. November 2025 nutzten 67 Prozent der teilnehmenden Auslandschweize-
rinnen und Auslandschweizer die Mdglichkeit der elektronischen Stimmabgabe. In den anderen
Gemeinden, in denen E-Voting bereits angeboten wird, haben sich bislang je nach Gemeinde
zwischen zwei und 16 Prozent der Stimmberechtigten dafir angemeldet. Diese Nutzerzahlen
belegen, dass ein Bedarf fiir die elektronische Stimmabgabe besteht.

Mit Blick auf den Mehrwert von E-Voting muss zwischen Vorteilen fur die Stimmberechtigten
und Vorteilen fur die Verwaltung (also fiir den Kanton und die an den Pilotversuchen teilneh-
menden Gemeinden) unterschieden werden:

Vorteile fir die Stimmberechtigten

— Die elektronische Stimmabgabe ist orts- und zeitunabhangig.

— Die Austibung der politischen Rechte wird fiir Auslandschweizerinnen und Auslandschweizer
erleichtert (bzw. in einzelnen Féllen gar erst ermdglicht). Mittels E-Voting kdnnen sie ihr
Stimm- und Wahlrecht aus dem Ausland mit weniger Einschrdnkungen wahrnehmen, da die
postalische Ricksendung der Stimmunterlagen entféllt. Damit ertibrigen sich sowonhl allféllige
Verspatungen als auch die anfallenden Portokosten.

29 Eine Ubersicht tiber das Bewilligungsverfahren und die damit verbundenen Anforderungen findet sich im Leit-

faden der Bundeskanzlei, der im Internet unter https://www.bk.admin.ch/bk/de/home/politische-rechte/e-vo-
ting/versuchsbedingungen.html abgerufen werden kann. Die wichtigsten Dokumente und Grundsatze fir die
Einfiihrung und den Betrieb der elektronischen Stimmabgabe im Kanton St.Gallen finden sich unter
https://www.sg.ch/politik-verwaltung/abstimmungen-wahlen/e-voting/Bewilligungsverfahren-Dokumentation-Wei-
terentwicklung.html.

Gemass den fiir die Erteilung einer Bewilligung relevanten Rechtsgrundlagen auf eidgendssischer Ebene wird
im Rahmen von E-Voting stets von «Versuchen» gesprochen. Bei E-Voting handelt es sich um eine ortlich,
zeitlich und sachlich begrenzte Erprobung eines neuen Stimmkanals.
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— Mit E-Voting ist es nicht mdglich, eine ungliltige Stimme abzugeben. Stimmberechtigte Per-
sonen machen — oftmals unbewusst — formale Fehler (u.a. fehlende Unterschrift, mehrere
Stimmabgaben offen im gleichen Zustellkuvert). Im Zuge der elektronischen Stimmabgabe
kann dies nicht passieren.

— Stimmberechtigte kdnnen eigenstandig verifizieren, dass ihre Stimme unverandert in der
elektronischen Urne registriert wurde (im Gegensatz zur brieflichen Stimmabgabe).

— Mittels E-Voting kdnnen Stimmberechtigte mit besonderen Bediirfnissen, beispielsweise mit
einer Behinderung, autonom und damit unter Wahrung des Stimmgeheimnisses von ihren
politischen Rechten Gebrauch machen.

Vorteile fir den Kanton und die Gemeinden

— Die elektronischen Stimmen werden zentral und automatisch ausgezahlt. Damit reduziert
sich der Zeitaufwand fiir die Auszéhlung und die Kontrolle betrachtlich — gerade im Fall von
Proporzwahlen, bei denen die Méglichkeit besteht, Listen nahezu beliebig zu verandern —
und die Ergebnisse des Urnengangs kdénnen schneller ermittelt werden.

— Durch die computergestiitzten Prozesse werden beim E-Voting manuelle Fehler bei der Aus-
zahlung und der Ubertragung der Daten vermieden.

— Der Kanton kann der Bevdlkerung mit der elektronischen Stimmabgabe eine oft nachgefragte
digitale Leistung zur Verfugung stellen.

4.3 Bundesrechtliche Vorgaben

Die Voraussetzungen, die erfillt sein missen, um Versuche mit der elektronischen Stimm-
abgabe durchfiihren zu kdnnen, sind im Bundesgesetz Uber die politischen Rechte sowie
zwei weiterfiihrenden Verordnungen geregelt.®* Die bundesrechtlichen Bestimmungen legen
die technischen, betrieblichen und organisatorischen Anforderungen fir den Einsatz von E-
Voting fest. Die zu erfillenden Anforderungen richten sich dabei an die Kantone. Diese mus-
sen die Bestimmungen entweder selbst oder durch Dritte (z.B. die Systemanbieterin) umsetzen
(lassen), wobei gewisse Aufgaben nicht delegiert werden dirfen. Die zentralen Anforderungen
seitens des Bundes werden nachfolgend anhand von vier Kategorien zusammengefasst.

81 Die einschlagigen Bestimmungen finden sich in Art. 8a BPR, in Art. 27a—q der eidgendéssischen Verordnung

Uber die politischen Rechte (SR 161.11; abgekiirzt VPR) sowie in der Verordnung der BK Uber die elektronische
Stimmabgabe (SR 161.116; abgekirzt VEIeS).
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Kategorie

Anforderungen

Vollstandige
Verifizierbarkeit

Die vollstandige Verifizierbarkeit stellt sicher, dass jede Manipulation, die zu einer Verfélschung des
Ergebnisses fuhrt, unter Einhaltung des Stimmgeheimnisses festgestellt werden kann. Sie ist gege-
ben, wenn die Anforderungen an die individuelle sowie an die universelle Verifizierbarkeit erfullt sind:

Die individuelle Verifizierbarkeit ermdglicht es der stimmenden Person, durch Beweise (Prifcodes)
zu kontrollieren, ob ihre Stimme korrekt und unveréndert in der elektronischen Urne registriert
wurde.

Die universelle Verifizierbarkeit gewéahrleistet, dass systematische Fehlfunktionen infolge von
Softwarefehlern, menschlichen Fehlleistungen oder Manipulationsversuchen erkannt werden.
Dafur generiert das System bei verschiedenen Schritten im Wahl- und Abstimmungsprozess
kryptografische Beweise, die von durch den Kanton mandatierte Priiferinnen und Prifer mittels
einer Verifikationssoftware ausgewertet werden.

Transparenz

Transparenzschaffende Massnahmen:

Offenlegung des Quellcodes und der Dokumentation zum System;
Offenlegung der Betriebsdokumentationen von Post und Kanton;
Publikation der Prifergebnisse der unabhéngigen Experten;

Veroffentlichung der (Teil-)Ergebnisse der mittels E-Voting abgegebenen Stimmen bei eidgends-
sischen Wahlen und Abstimmungen:

transparente Kommunikation im Fall von Méngeln oder Unregelméssigkeiten.

Uberpriifung

Mechanismen fiir regelmassige Uberpriifungen durch unabhéngige Stellen:

unabhé&ngige Uberpriifung des Systems sowie der Betriebsprozesse der Post, des Kantons und
der Druckerei im Auftrag der Bundeskanzlei (siehe auch Abschnitt 4.3.2);

offentliche Uberpriifung des Quellcodes durch externe Expertinnen und Experten (Offenlegung
im Rahmen eines Bug-Bounty-Programms);

offentliche Intrusionstests (als Teil des Bug-Bounty-Programms) .

Verteilung der
Verantwortung

Sicherstellung der Aufgabentrennung:

Der Kanton muss wichtige Aufgaben selbst durchfiihren (u.a. Installation der Software, Konfigura-
tion des Urnengangs, Generieren der Stimmrechtsausweise).

Das E-Voting-System ist auf eine Vielzahl verschiedener Computer verteilt, die bis auf wenige Aus-
nahmen nicht ans Internet angeschlossen sein diirfen.

Kritische Prozessschritte im Zusammenhang mit der elektronischen Urne erfolgen ausschliesslich
im Vieraugenprinzip.

4.3.1 Zugelassenes Elektorat

Da es sich bei E-Voting wie erwéhnt noch immer um einen Versuchsbetrieb handelt, kann der
elektronische Stimmkanal aktuell nur einem Teil der Stimmberechtigten angeboten werden.

So schreibt Art. 27f Abs. 1 VPR vor, dass hdchstens 30 Prozent des kantonalen Elektorats zur
elektronischen Stimmabgabe zugelassen werden dirfen (und zudem die Limite von 10 Prozent
des gesamtschweizerischen Elektorats nicht Gberschritten werden darf). Die stimmberechtigten
Auslandschweizerinnen und Auslandschweizer sind von diesen Limiten allerdings ausgenom-

men.

Im Kanton St.Gallen kdnnen, wie in Abschnitt 4.1 bereits erwéahnt, sowohl die Auslandschwei-
zerinnen und Auslandschweizer wie auch angemeldete Stimmberechtigte aus den Ubrigen
Gemeinden ihre Stimmen elektronisch abgeben, vorausgesetzt die betreffende Gemeinde hat
sich daflir entschieden, ihren Stimmburgerinnen und Stimmbdirgern E-Voting anzubieten. Ist
dies der Fall, kann sich eine interessierte Person Uber eine eigens daflr eingerichtete Web-
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seite des Kantons fiir die elektronische Stimmabgabe anmelden.3? Die Verifizierung der Stimm-
berechtigung bei der Anmeldung erfolgt durch einen automatisierten Datenabgleich mit dem
stehenden Stimmregister (siehe auch Abschnitt 3.2.2). Im gleichen Arbeitsschritt wird zudem
geprift, ob die betreffende Gemeinde tatsachlich E-Voting anbietet. Fallen beide Prifungen
positiv aus, wird der sich anmeldenden Person direkt auf der Webseite angezeigt, dass die
Anmeldung erfolgreich war. Zudem wird ihr im Nachgang eine schriftliche Bestatigung per

Post zugestellt. Gemeinsam mit allen anderen angemeldeten Stimmberechtigten erhalt sie

ab dem folgenden Urnengang nun jeweils einen E-Voting-Stimmrechtsausweis mit den fir

die elektronische Stimmabgabe nétigen Sicherheitsmerkmalen.

Sobald die Limite von 30 Prozent des kantonalen Elektorats einmal erreicht ist, wird die
Staatskanzlei die Mdglichkeit fiir weitere Anmeldungen von innerhalb des Kantons wohnhaften
Stimmberechtigten sperren.3 Die im Kanton St.Gallen gemeldeten Auslandschweizerinnen und
Auslandschweizer sind hingegen automatisch fiir E-Voting registriert (siehe auch Abschnitt
3.4.2), eine zusatzliche Anmeldung ihrerseits ist deshalb nicht nétig.

4.3.2 Unabhéangige Uberprufung und Massnahmenkatalog von Bund und
Kantonen
Im Zentrum der bereits erwahnten Neuausrichtung des Versuchsbetriebs steht ein kontinuier-
licher Verbesserungsprozess. Deshalb fihrt die Bundeskanzlei in regelméssigen Abstanden
oder bei wesentlichen Anpassungen am E-Voting-System oder an den Betriebsmodalitaten
eine unabhangige Uberprifung des Systems sowie der Betriebsprozesse bei der Post, beim
Kanton und bei der Druckerei durch, welche die E-Voting-Stimmrechtsausweise druckt und ver-
packt. Die Kosten fiir diese Uberpriifungen tragt die Bundeskanzlei, um deren Unabhangigkeit
sicherzustellen.

Die von der Bundeskanzlei beauftragten unabhangigen Expertinnen und Experten prifen das
kryptografische Protokoll, die Software des Systems, die Sicherheit der Infrastruktur und des
Betriebs sowie den Schutz gegen Versuche, in die Infrastruktur einzudringen. Ziel der unabh&n-
gigen Uberprifung ist es, sicherzustellen, dass alle Anforderungen der Bundeskanzlei erfiillt
sind und die Sicherheitsvorkehrungen und das E-Voting-System dem neuesten Stand entspre-
chen. Der Kanton St.Gallen und die von ihm beauftragte Druckerei (Abraxas) wurden seit der
Wiederaufnahme der E-Voting-Versuche im Méarz 2023 bereits mehrfach Gberpriift, das letzte
Mal im Februar 2025 im Vorfeld der Erneuerung der Grundbewilligung durch den Bundesrat.
Samtliche Prifberichte sind auf der Webseite der Bundeskanzlei offengelegt.3

Um sicherzustellen, dass die neusten Entwicklungen mit Blick auf die Sicherheit von E-Voting
berticksichtigt und bekannter Handlungsbedarf angemessen adressiert werden, fihren der
Bund und die Kantone zudem einen gemeinsamen Massnahmenkatalog. Dieser zeigt auf, in
welchen Bereichen Handlungsbedarf identifiziert wurde und wo bereits Weiterentwicklungen
am System oder der elektronischen Stimmabgabe zugrundeliegenden Prozesse geplant sind.
Der Massnahmenkatalog wird laufend Gberprift und angepasst und die jeweils aktuelle Version
ist ebenfalls im Internet frei zuganglich.3®

32 Weiterfiihrende Informationen zum Anmeldeverfahren und zu den teilnehmenden Gemeinden finden sich im

Internet unter https://www.sg.ch/politik-verwaltung/abstimmungen-wahlen/e-voting/anmeldeverfahren.html. Eine
allféllige Abmeldung von E-Voting erfolgt tiber die gleiche Webseite und ist jederzeit moglich.

Um zu verhindern, dass das Limit bereits erreicht ist, bevor sich die Stimmberechtigten der letzten interessierten
Gemeinden Uberhaupt fur E-Voting anmelden kénnen, ist der Anteil an E-Voterinnen und E-Votern aktuell auf
30 Prozent des Elektorats je Gemeinde limitiert.

Vgl. https://www.bk.admin.ch/bk/de/home/politische-rechte/e-voting/ueberpruefung_systeme.html.

Vgl. https://www.bk.admin.ch/bk/de/home/politische-rechte/e-voting/versuchsuebersicht.html.
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4.4 Spezifische Risiken von E-Voting und Gegenmassnahmen zu

deren Eindammung
Da die Vorbereitung und Durchfiihrung eines Urnengangs mit E-Voting aufgrund der vielen Vor-
gaben, die beriicksichtigt werden mussen, relativ aufwandig ist, gibt es verschiedene kritische
Funktionalitaten, die zentralisiert organisiert und betrieben werden missen, damit Kosten und
Nutzen der elektronischen Stimmabgabe in einem positiven Verhaltnis stehen kénnen. Dazu
gehort insbesondere die zentrale Entschliisselung aller elektronischen Urnen — also auch jener
der Gemeinden — durch das so genannte Electoral Board (bestehend aus dem E-Voting-Aus-
schuss des kantonalen Stimmburos) und das Admin-Board der Staatskanzlei (bestehend aus
der Leitung elektronische Stimmabgabe und jeweils einer weiteren Person).

Ebenfalls zentral fiir alle Gemeinden erfolgt das Einspielen aller elektronisch abgegebenen
Stimmen ins Ergebnisermittlungssystem. Im Vergleich mit der dezentral stattfindenden Aus-
zahlung der brieflich und an der Urne eingelangten Stimmabgaben in den verschiedenen
Gemeinden (siehe Abschnitt 3.6), kommt den organisatorischen und technischen Sicherheits-
vorkehrungen beim E-Voting deshalb eine besondere Bedeutung zu.

Da der Bund, die Kantone und die Post im Kontext von E-Voting unterschiedliche Aufgaben
wahrnehmen, erstellt jeder der beteiligten Akteure eine eigene Beurteilung der mit der elektroni-
schen Stimmabgabe verbundenen Risiken in seinem Zusténdigkeitsbereich, wobei sich diese
Risikobeurteilungen zwingend an den in Art. 4 Abs. 3 VEIeS definierten Sicherheitszielen orien-
tieren mussen:

Korrektheit des Ergebnisses;

Wahrung des Stimmgeheimnisses und Ausschluss von vorzeitigen Teilergebnissen;
Erreichbarkeit und Funktionsfahigkeit des Stimmkanals;

Schutz der persoénlichen Informationen tber die stimmberechtigten Personen;

Schutz der fur die stimmberechtigten Personen bestimmten Informationen vor
Manipulationen;

keine missbrauchliche Verwendung von Beweisen zum Stimmverhalten.

Die Risikobeurteilung der Bundeskanzlei deckt priméar die mit der elektronischen Stimmabgabe
verbundenen Risiken mit nationaler Tragweite ab. Dazu wirden etwa erhebliche Sicherheits-
mangel im System oder eine mangelnde Akzeptanz von E-Voting gehéren. Der Kanton St.Gallen
betreibt gemeinsam mit den anderen E-Voting-Kantonen ein umfangreiches Risikomanagement.
Dieses stitzt sich auf eine gemeinsam erarbeitete, dezidierte Richtlinie, die regelméssig tUber-
pruft und aktualisiert wird.36

Die nachfolgend beschriebenen Risiken — und die zu ihrer Einddmmung getroffenen Gegen-
masshahmen — lassen sich in chronologischer Hinsicht unterscheiden, je nachdem ob sie wéah-
rend der ganzen Vorbereitung und Durchfiihrung eines Urnenganges mit E-Voting bestehen
oder primér vor der Offnung der elektronischen Urne, wahrend der Stimmabgabe oder bei der
Auszahlung der elektronisch abgegebenen Stimmen.

4.4.1 Wahrend des gesamten E-Voting-Prozesses

Um das Risiko durch technische Bedrohungen wie Malware oder Hacking zu reduzieren, hat
der Kanton verschiedene vorbeugende Massnahmen ergriffen.3” So werden unter anderem
samtliche kritischen Prozessschritte ausschliesslich auf geharteten Offline-Geraten durch-

36 Die «Richtlinie Risikomanagement» sowie das gesamte Risikoportfolio der E-Voting-Kantone sind im Internet

frei zuganglich unter https://www.sg.ch/politik-verwaltung/abstimmungen-wahlen/e-voting/Bewilligungsverfah-
ren-Dokumentation-Weiterentwicklung.html.

Die Mdglichkeit von Cyberangriffen auf andere digitale Services wie etwa das Ergebnisermittlungssystem oder
das E-Counting wurde bereits in Abschnitt 3.6 thematisiert.
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geflhrt. Diese Gerate sind zu keiner Zeit mit dem Internet verbunden, auch nicht fur die In-
stallation oder die Aktualisierung der bendtigten Software. Vor jedem Urnengang analysieren
die vier E-Voting-Kantone zusammen mit den IT-Sicherheitsexperten des Bundesamtes fiir
Cybersicherheit (BACS) und der Post zudem die Bedrohungslage und treffen bei Bedarf weiter-
fuhrende Vorkehrungen.

In Anbetracht der betrachtlichen Risiken kommt auch dem so genannten Business Continuity
Management eine grosse Bedeutung zu. Mit regelméassigen Back-ups und jederzeit einsatz-
bereiten Ersatzgeraten stellt der Kanton sicher, dass samtliche Prozessschritte (und damit
letztlich der Urnengang) auch tatsachlich durchgefiihrt werden kénnen. Zudem miuissen kriti-
sche manuelle Prozessschritte wie die Installation der Software oder die Konfiguration eines
Urnengangs zwingend im Vieraugenprinzip durchgefiihrt werden und es wird protokolliert,
welche Mitglieder des «Electoral Boards» wann wofilr eingesetzt worden sind.

Generell spielt der Mensch im Prozess der elektronischen Stimmabgabe eine wesentliche
Rolle. Daher kommt auch dem Management der Informationssicherheit eine nicht zu unter-
schatzende Bedeutung zu. Samtliche am Betrieb des E-Voting-Systems beteiligten Personen
werden regelmassig fur die Inhalte der «Richtlinie Informationssicherheit»* und die sich daraus
ergebenden, zwingend einzuhaltenden Regeln sensibilisiert. Darin werden die Ziele, Anforde-
rungen und Massnahmen zur Gewabhrleistung der Informationssicherheit beim Betrieb des
elektronischen Stimmkanals definiert und es wird festgehalten, dass das Stimmgeheimnis, die
Verifizierbarkeit und die Systemverfugbarkeit gewéhrleistet und die kantonalen sowie die bun-
desrechtlichen Vorgaben eingehalten werden missen.

4.4.2 Vor Offnung der elektronischen Urne

Um das Risiko zu minimieren, dass Fehler wahrend der Vorbereitung eines Urnengangs (wie
beispielsweise die Konfiguration falscher Urnendffnungszeiten) dessen ordnungsgemasse
Durchfuhrung letztlich verhindern, fihrt der Kanton vor jedem Urnengang einen so genannten
End-to-End-Test durch. In diesem wird der komplette Urnengang von der Konfiguration tiber
die Stimmabgabe und die Auszé&hlung bis hin zum Einspielen der E-Voting-Ergebnisse ins Er-
gebnisermittlungssystem durchgespielt. Nach Abschluss der Vorbereitungsarbeiten — aber
noch vor dem Versand des Stimmmaterials — wird zudem immer mindestens eine Teststimme
in eine Test-Urne abgegeben. Diese wird anschliessend ausgezahlt und es wird geprift, ob
die in der Urne registrierten Stimmen mit den abgegebenen Teststimmen Ubereinstimmen.
Auf diese Weise kann verifiziert werden, ob die Vorbereitungsarbeiten vollstandig und fehler-
frei durchgefihrt wurden.

Wie in der Einleitung zu Abschnitt 4.4 bereits erwahnt, sind beim E-Voting im Vergleich zum
herkdmmlichen Prozess der Vorbereitung und Durchfihrung von Wahlen und Abstimmungen
einzelne Prozessschritte deutlich starker zentralisiert. Das gilt auch fur die Aufbereitung und
den Druck der E-Voting-Stimmrechtsausweise und insbesondere fiir die in diesem Zusammen-
hang zentrale Generierung der persénlichen Codes fir die angemeldeten Wéhlerinnen und
Wabhler. Dabei muss, so die relevante Vertrauensannahme, davon ausgegangen werden kon-
nen, dass die betreffende Druckerei (im Fall des Kantons St.Gallen ist es jene von Abraxas)
diese Arbeiten zuverlassig, sicher und offline erledigt — also ohne dass die eingesetzten Gerate
Uber einen aktiven Netzwerkzugang verfligen. Ware dies nicht der Fall, so wiirden verschie-
dene der in den Abschnitten 3.2 und 3.4 erlauterten Bedrohungen nicht nur manifest, das po-
tenzielle Schadensausmass im Fall eines Angriffs wére zudem einfacher skalierbar. Deshalb

38 Die von der Staatskanzlei erlassene «Richtlinie Informationssicherheit E-Voting» wurde explizit mit Blick auf den

Einsatz von E-Voting-Systemen erlassen. Gemass Art. 14 Ziff. 3 Bst. a VEIleS ist jeder Kanton verpflichtet, eine
entsprechende Richtlinie zu erlassen und sicherzustellen, dass alle beteiligten Personen dartiber informiert wer-
den.
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wird regelmassig Uberprtft, ob die Infrastruktur und die Prozesse der Druckerei die bundes-
rechtlichen Anforderungen erfillen. Dabei wird insbesondere kontrolliert, ob die Infrastruktur
aktuell ist und ob die Arbeiten fur E-Voting offline und, wo nétig, im Vieraugenprinzip erfolgen.
Daruber hinaus ist die Druckerei von Abraxas nach 1SO27001 zertifiziert und hat damit den Um-
gang mit vertraulichen Informationen in ihren Ablaufen verankert (siehe auch Abschnitt 3.2.3).

4.4.3 Wahrend der Stimmabgabe

Nebst dem sicheren Betrieb der Software des E-Voting-Systems sowie der soeben besproche-
nen sicheren Generierung der personlichen Codes in einer zertifizierten Druckerei ist beim
E-Voting auch die Sicherheit der Endgerate, von denen die Stimmberechtigten ihre Stimmen ab-
geben, von zentraler Bedeutung. Dabei ist das Augenmerk nicht nur auf die Heterogenitat der
Geréte an sich zu richten, sondern auch auf die darauf betriebene Software (z.B. verschiedene
Betriebssysteme oder Browser flir den Zugang zum E-Voting), respektive deren jeweilige Ver-
sionen.

Die Nutzerinnen und Nutzer kénnen ebenfalls ihren Teil zur Sicherheit beitragen, indem sie
sich an die Instruktionen auf dem Stimmrechtsausweis halten und dadurch das Risiko eines
Missbrauchs durch Dritte minimieren. Insbesondere wird allen E-Voterinnen und E-Votern
empfohlen, vor der Anmeldung anhand einer Prifung der Hashwerte zu kontrollieren, ob sie
sich auf der richtigen Webseite befinden.3® Zusatzlich wird jeder fiir E-Voting angemeldeten
Person zusammen mit dem Stimmrechtsausweis eine Anleitung zugestellt, in der Schritt fr
Schritt erklart wird, wie bei der elektronischen Stimmabgabe vorzugehen ist. Wird bei der Ab-
gabe der elektronischen Stimme eine Unregelmassigkeit festgestellt, z.B. dass der im E-Voting-
Portal angezeigt Prifcode nicht mit dem auf dem Stimmrechtsausweis aufgedruckten tberein-
stimmt, so muss der Wahl- oder Abstimmungsprozess abgebrochen und die zusténdige Stelle
kontaktiert werden.4°

Ein weiterer wichtiger Aspekt ist die Erreichbarkeit des E-Voting-Portals: Steht dieses nicht zur
Verfugung, kdnnen die Stimmberechtigten ihre Stimmen nicht elektronisch abgeben. Ein poten-
zieller Ausfall des E-Voting-Portals wurde explizit in die Risikobeurteilung aufgenommen und
analysiert. Die Post hat unterschiedliche Massnahmen ergriffen, um einen solchen Ausfall még-
lichst zu verhindern. So wurden beispielsweise Vorkehrungen gegen potenzielle «DDoS-Atta-
cken» ergriffen, mit denen unter Umstanden eine mutwillige Uberlastung des E-Voting-Portals
provoziert werden konnte.*! Zudem gewabhrleistet die Post mit einer redundanten Infrastruktur
dass selbst im Fall eines Ausfalls keine Daten verloren gehen. Allerdings gilt es auch zu erwah-
nen, dass der elektronische Stimmkanal immer als komplementar zu den anderen beiden Ka-
nalen zu verstehen ist. Entsprechend kénnen die fur E-Voting angemeldeten Stimmberechtig-
ten jederzeit wahlen, welchen Kanal sie fur ihre Stimmabgabe verwenden méchten. Falls das
E-Voting-Portal einmal nicht zur Verflgung stehen sollte, kénnen die Betroffenen ihre Stimmen
somit immer noch brieflich oder an der Urne abgeben (siehe auch Abschnitt 3.4.1).

39 Wie die Prifung der Hashwerte funktioniert und welche zusatzlichen Sicherheitsmassnahmen die E-Voterinnen

und E-Voter ergreifen kénnen, wird auf der gemeinsam betriebenen Informationsplattform der Kantone im Detail
erlautert (vgl. https://www.evoting-info.ch/sicherheit/einfache-tipps-fuer-mehr-sicherheit).

Die notwendigen Kontaktangaben finden sich sowohl auf dem Stimmrechtsausweis als auch in der Anleitung
zur elektronischen Stimmabgabe. Letztere kann auch auf der Webseite des Kantons heruntergeladen werden
(vgl. https://lwww.sg.ch/politik-verwaltung/abstimmungen-wahlen/e-voting.html).

Das Risiko von «DDoS-Attacken» (weitere Ausfiihrungen zum Thema finden sich auch in Abschnitt 3.6.2) wird
vom Bundesamt fiir Cybersicherheit, der Post und den Kantonen kontinuierlich Giberwacht.
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4.4.4 Beider Auszahlung

Die Auszahlung der elektronisch abgegebenen Stimmen unterscheidet sich dadurch von jener
der herkdmmlich eingelangten, dass die Zahlung nicht in jeder Gemeinde separat vorgenom-
men werden kann. Vielmehr findet die Entschlisselung der elektronischen Urnen aller Gemein-
den zentral statt (siehe auch Einleitung zu Abschnitt 4.4), was theoretisch die Skalierbarkeit
eines allfélligen Angriffs erhthen kdnnte. Allerdings gilt es in diesem Zusammenhang zu be-
tonen, dass der gesamte Prozess immer von mehreren Personen tberwacht und begleitet
wird, unter anderem von gewahlten Mitgliedern des kantonalen Stimmbiros (dem bereits er-
wahnten Electoral Board). Zudem erfolgt der finale Schritt der Entschliisselung der Stimmen
nicht in der Infrastruktur der Post, sondern auf einem eigens zu diesem Zweck aufgesetzten,
gesicherten Computer der Staatskanzlei.*? Dabei besitzen die Mitglieder des Electoral Boards
einen Teil des Schliissels, der notwendig ist, um die elektronischen Urnen zu entschliisseln.
Damit ist sichergestellt, dass die elektronisch abgegebenen Stimmen nur entschliisselt werden
kénnen, wenn der E-Voting-Ausschuss des Stimmbiros mit dem Admin-Board der Staatskanz-
lei zusammenkommt. Eine Entschliisselung allein durch Vertreter des Kantons oder durch Mit-
arbeitende der Post ist nicht mdglich.

4.5 Best practices

Wahrend der mittlerweile mehr als 15 Jahre, in denen der Kanton St.Gallen bereits Versuche
mit E-Voting durchfuhrt, haben sich verschiedene Herangehensweisen herauskristallisiert, die
sich auch in der langerfristigen Betrachtung bewéhrt haben. Zu den wichtigsten von ihnen ge-
hdren die beiden Grundsétze «Sicherheit durch Transparenz» und «Sicherheit vor Tempo», auf
die nachfolgend im Detail eingegangen wird. Im folgenden Abschnitt 4.6 wird zudem aufgezeigt,
welche Erkenntnisse und «best practices» aus dem Kontext der elektronischen Stimmabgabe
auch auf andere Bereiche der politischen Rechte tbertragen werden kénnen und wo sie mit
Blick auf die Entwicklung von neuen digitalen Services gewinnbringend angewendet werden
konnen.

45.1 «Sicherheit durch Transparenz»

Seit dem Jahr 2021 veroffentlicht die Post im Rahmen ihres so genannten Community-Pro-
gramms alle relevanten Komponenten des E-Voting-Systems (dazu gehdren neben dem Quell-
code und der Systemdokumentation auch neue Entwicklungsversionen und Releases) und
lasst sie 6ffentlich testen. Meldungen, die zur Verbesserung des Systems beitragen, werden
mit Pramien von bis zu Fr. 250'000.— honoriert und die Post informiert auf einer eigens dafur
eingerichteten Webseite regelmassig Uber die eingegangenen Meldungen sowie die dadurch
ermoglichten Verbesserungen ihres Systems.*® Dieser Ansatz der Priifung der eigenen Soft-
ware durch Inputs von unabhangigen Expertinnen und Experten ist auch bekannt als «Bug
Bounty-Programm». Die Bezeichnung kommt daher, dass jeweils nur die erste Meldung einer
bislang unbekannten Schwachstelle («bug») mit einer Pramie («bounty») belohnt wird. Dies soll
die Entdecker allfélliger Schwachstellen davon abgehalten, ihr Wissen fiir sich zu behalten (um
es moglicherweise spéter ausnutzen zu kdnnen), da sie davon ausgehen miissen, dass ein an-
derer «hunter» friher oder spater auf die gleiche Schwachstelle stésst und diese dann behoben
wird. Das Bug-Bounty-Programm der Post hat sich bewahrt und soll unbefristet weitergefihrt
werden, mit dem Ziel, das System und dessen Sicherheit kontinuierlich zu verbessern und das
Vertrauen der Offentlichkeit ins E-Voting zu stéarken.

42 Die Daten ruft der Kanton verschliisselt und signiert aus der Post-Infrastruktur ab. Die Ubertragung erfolgt iber

eine gesicherte Verbindung. Die Bundeskanzlei hat die Technik unabhangig gepruft (siehe Abschnitt 4.3.2).
Alle Informationen zum E-Voting-Community-Programm der Post finden sich auf der dazugehorigen Webseite
unter https://evoting-community.post.ch/de.
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Daruber hinaus bemihen sich auch die Kantone um die Schaffung von Transparenz, indem sie
auf ihren Webseiten laufend die wichtigsten Informationen und Dokumente zu E-Voting allge-
mein, zum Anmeldeverfahren sowie zum aktuellen Stand des Bewilligungsverfahrens veroffent-
lichen und relevante Informationen der Bundeskanzlei und der Post verlinken. Die Bundeskanz-
lei ihrerseits veroffentlicht auf ihrer Website die Berichte der unabhangigen Prifungen (siehe
auch Abschnitt 4.3.2).

Erganzend haben die E-Voting-Kantone mit ihrer gemeinsamen Informationsplattform eine
zentrale Anlaufstelle fiir Fragen und Informationen zum Thema E-Voting in der Schweiz ge-
schaffen. Unter evoting-info.ch finden sich umfassende Erlauterungen zum Ablauf der elektro-
nischen Stimmabgabe, inklusive Schritt-flir-Schritt-Anleitungen, einem Erklarvideo und einem
FAQ mit haufig gestellten Fragen. Zudem haben Besucherinnen und Besucher die Méglichkeit,
die elektronische Stimmabgabe auf einer Testplattform selbst auszuprobieren. Im Sinn der
Transparenz bietet die E-Voting-Informationsplattform zudem eine fortlaufend aktualisierte
Ubersicht tiber alle sicherheitsrelevanten Vorkommnisse, Abklarungen und Meldungen in Zu-
sammenhang mit dem E-Voting-System. Diese Massnahme dient nicht zuletzt auch der Ver-
trauensbildung, indem die Kantone aufzeigen, wie sie mit Hinweisen aus der Bevélkerung um-
gehen und welche technischen oder organisatorischen Massnahmen sie als Reaktion darauf
ergriffen haben.

45.2 «Sicherheit vor Tempo» und kantonsiibergreifende Zusammenarbeit
Seit der Wiedereinfuhrung im Juni 2023 hat die Post das E-Voting-System in enger Zusammen-
arbeit mit den Kantonen und der Bundeskanzlei kontinuierlich weiterentwickelt. Dabei wird kon-
sequent der Grundsatz «Sicherheit vor Tempo» verfolgt. Neue Funktionalitdten werden erst
dann umgesetzt, wenn sdmtliche sicherheitsrelevanten Anforderungen erfillt und die entspre-
chenden Prifungen abgeschlossen sind. Diese Vorgehensweise stellt sicher, dass der Schutz
der Stimmabgabe, die Verifizierbarkeit des Systems sowie die Einhaltung der gesetzlichen
Vorgaben jederzeit gewahrleistet sind. Auch der Kanton St.Gallen misst der Sicherheit und

der Vertrauenswirdigkeit die hochste Prioritat bei und orientiert sich bei der Ausweitung und
Weiterentwicklung der elektronischen Stimmabgabe an diesem bewéhrten Grundsatz.

Darlber hinaus haben die vier E-Voting-Kantone St.Gallen, Thurgau, Basel-Stadt und Grau-
binden seit der Wiedereinfiihrung auch ihre Zusammenarbeit untereinander (sowie mit der
Post und der Bundeskanzlei) kontinuierlich optimiert und dadurch den Betrieb erheblich profes-
sionalisiert. Die Zusammenarbeit zwischen den Kantonen ist eng und vertrauensvoll und basiert
auf Transparenz, gegenseitiger Unterstiitzung und der bestméglichen Nutzung von Synergien.

4.6 Anwendung der Erfahrungen mit E-Voting auf andere digitale

Services im Bereich Wahlen und Abstimmungen
Wie im vorangegangenen Abschnitt aufgezeigt, unterstehen die Einfihrung und der Betrieb
des E-Voting-Systems anspruchsvollen, gesetzlich vorgeschriebenen Sicherheitsanforderun-
gen, deren Umsetzung von der Bundeskanzlei und Expertengremien mit grossem Aufwand
Uberwacht werden. Mit der Erneuerung vom 30. November 2018 des Kreisschreibens zur
Verwendung von technischen Hilfsmitteln bei der Ergebnisermittiung** hat der Bundesrat zu-
dem den Einsatz von Scannern zur Auszahlung und Auswertung von Stimm- und Wabhlzetteln
(E-Counting, siehe auch Abschnitt 3.6.2), sowie anderer technischer Hilfsmittel wie Prazisions-
waagen oder Zahlmaschinen formell reglementiert. Fir den Einsatz von Ergebnisermittlungs-
systemen fUr Wahlen und Abstimmungen bestehen jedoch aktuell keine expliziten Sicherheits-
anforderungen, die erflillt sein missen. Es ist allerdings nicht auszuschliessen, dass — nicht zu-
letzt auch als Folge der Debatte Uber die elektronische Stimmabgabe und deren Sicherheit — in

44 vgl. BBI 2018, 7683.
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den nachsten Jahren entsprechende Vorgaben auf Bundesebene erlassen und auch mit Blick
auf die eingesetzten Ergebnisermittlungssysteme die Forderung nach einer Offenlegung des
Quellcodes laut werden kdnnten.

Im Zuge der Ausschreibung ihres neuen Ergebnisermittiungssystems (siehe auch Abschnitt
3.6.1) haben die Kantone St.Gallen und Thurgau im Friihling 2020 gemeinsam entschieden,

in punkto Transparenz und 6ffentlicher Nachvollziehbarkeit des neuen Systems sowie hinsicht-
lich dessen unabhangiger Uberpriifung erhéhte Anforderungen zu stellen, in der Absicht einen
neuen (Sicherheits-)Standard zu etablieren. So wurde von der Anbieterin des zu beschaffenden
Systems ausdriicklich verlangt, dass diese sich bereit erklart, den Quellcode des neuen Ergeb-
nisermittlungssystems offenzulegen und dieses einem unbefristeten Bug-Bounty-Programm zu
unterstellen.*> Dabei handelte es sich um einen bewussten Paradigmenwechsel hin zu einem
Verstandnis von «Sicherheit durch Transparenz», wie es sich im thematisch eng verwandten
E-Voting-Bereich bereits etabliert hatte.

Ein erster Hinweis dafir, dass der verstarkte Fokus auf die Sicherheit des Ergebnisermittlungs-
systems und damit auf den zentralen Bereich der Ausmittlung und Zusammenfiihrung der (Ge-
meinde-)Ergebnisse richtig und wichtig ist, folgte bereits im Herbst 2020 in Form mehrerer kriti-
scher Medienberichte zum Thema. So zeigte das Online-Magazin Republik am 25. September
2020 mit Hilfe zweier IT-Sicherheitsforscher auf, dass «mindestens 14 Kantone angreifbare und
nicht mehr zeitgeméasse Software» zur Ermittlung der Ergebnisse von Wahlen und Abstimmun-
gen verwenden wirden.* Die Befunde des Artikels der Republik wurden von verschiedenen
anderen Medien aufgegriffen und fiihrten zu verschiedenen Anpassungen an kantonalen Aus-
mittlungssystemen.*’

Nachdem die Regierung den Zuschlag furs neue Ergebnisermittlungssystem am 22. Dezember
2020 an die Firma Abraxas erteilt hatte, wurde der Quellcode der neu entwickelten Applikation
VOTING Ausmittlung wie angekiindigt vor deren erstem produktiven Einsatz im Rahmen eines
Bug-Bounty-Programms offengelegt. Die Offenlegung erfolgte dabei in zwei Stufen: In einem
ersten Schritt priften rund 140 eingeladene Sicherheitsforscherinnen und Sicherheitsforscher
das neue System, im zweiten Schritt wurde das Programm dann in ein 6ffentliches Bug-Bounty
tberfuhrt und so einem internationalen Kreis von Sicherheitsexperten zuganglich gemacht.*®
Ein vergleichbares Vorgehen hat beispielsweise im Fall des E-Voting-System der Post auf-
schlussreiche Erkenntnisse zutage geftrdert. Insgesamt erstreckte sich die Offenlegung tber
den Zeitraum von Mai 2022 bis Januar 2023. Nach dem erfolgreichen Abschluss des offent-
lichen Sicherheitstests folgte im Februar 2023 dann der Entscheid zur produktiven Inbetrieb-
nahme von VOTING Ausmittlung. Das Bug-Bounty-Programm lauft aber unbefristet weiter und
allfallige nach wie vor vorhandene Schwachstellen kénnen weiterhin gemeldet werden.*

Bis Mitte Dezember 2025 sind insgesamt 95 Meldungen Uber mégliche Schwachstellen einge-
reicht worden, die alle von den Sicherheitsspezialisten von Abraxas gepruft und bewertet wur-
den. Obwohl bislang erst zwei Meldungen mit der Kritikalitdt «hoch» eingestuft wurde, haben
die Hinweise aus der Community kontinuierlich dazu beigetragen, die Sicherheit des Ergeb-

45 Die gleichen Anforderungen wurden 2023 auch vom Kanton Zirich und 2024 vom Kanton Basel-Stadt in die

Pflichtenhefte fur die Ausschreibung ihrer neuen Ergebnisermittlungssysteme tibernommen.
46 Vgl. https://www.republik.ch/2020/09/25/passwort-wahlen.
47 Das vormalige System des Kantons St.Gallen (WABSTI) wurde im Artikel der Republik nicht thematisiert, da
den beiden IT-Sicherheitsforschern gemass eigenen Angaben zu wenig Informationen fir eine Beurteilung vor-
lagen. Die Absicht der Kantone St.Gallen und Thurgau, den Quellcode des neu zu beschaffenden Ergebnis-
ermittlungssystems offenzulegen, wurde hingegen explizit positiv gewirdigt.
Siehe auch Medienmitteilung der Staatskanzlei vom 22. August 2022 unter https://www.sg.ch/news/sgch_allge-
mein/2022/08/-expertinnen-und-experten-koennen-ergebnisermittiungssystem-test.html.

48

49
bounty.ch/abraxas/; die Dokumentationen und der Quellcode unter https://github.com/abraxas-labs.

Samtliche Informationen zum Bug-Bounty-Programm von Abraxas finden sich im Internet unter https://www.bug-
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nisermittlungssystems weiter zu starken. Aufgrund der positiven Erfahrungen mit dem Bug-
Bounty-Programm zu VOTING Ausmittlung haben die Staatskanzlei und Abraxas zudem ge-
meinsam entschieden, nach und nach auch samtliche anderen Applikationen im Bereich der
politischen Rechte ins Bug-Bounty-Programm aufzunehmen und deren Quellcodes auf diese
Weise einer 6ffentlichen Uberpriifung zugéanglich zu machen.°

In Erganzung zu den bereits besprochenen Bestrebungen zur Erhéhung der Transparenz ge-
gen aussen wurden im neuen Ergebnisermittlungssystem auch verschiedenen Massnahmen
umgesetzt, welche die Nachvollziehbarkeit der Handlungen innerhalb des Systems — also der
Eingaben, Korrekturen und Léschungen durch die Mitarbeitenden der Gemeinden und der
Staatkanzlei — deutlich verbessern. So kann VOTING Ausmittlung nur noch mit persénlichen
Logins und einer zusétzlichen Authentifizierung durch einen zweiten Faktor (SG-Login-App)
benutzt werden. Zudem werden samtliche Mutationen im System in Transaktions-Logs auf-
gezeichnet, die bei Bedarf eingesehen werden kdnnen, und kritische Prozessschritte (wie bei-
spielsweise die Freigabe des fertig ausgezahlten Gemeindeergebnisses zuhanden der Staats-
kanzlei) miissen von der verantwortlichen Person mittels Eingabe des zweiten Faktors bestatigt
werden. Diese Massnahmen dienen nicht zuletzt auch dem Schutz der Mitarbeitenden.5! Denn
damit lasst sich im Fall einer Unregelméssigkeit exakt nachvollziehen, wer wann was eingege-
ben hat (wie der Fall der Wahlfalschung bei den Thurgauer Grossratswahlen 2020 gezeigt hat,
kann das Fehlen einer Mdglichkeit, eine Handlung einer einzelnen Person oder einem eng defi-
nierten Personenkreis zuzuschreiben, zur Folge haben, dass eine gréssere Anzahl an Perso-
nen wahrend langerer Zeit unter Verdacht steht, siehe Abschnitt 5.1).

Auch der Grundsatz «Sicherheit vor Tempo» kommt nicht mehr nur im Kontext von E-Voting
zur Anwendung, sondern ist in vielen Gemeinden und Kantonen das prozessleitende Prinzip,
wenn es um die Auszahlung der Stimmen bei Wahlen und Abstimmungen geht.>? Gerade im
Spannungsverhaltnis mit dem insbesondere an Wahltagen oftmals verspurten Druck, die Er-
gebnisse madglichst frith zu kommunizieren, kommt ihm eine besondere Bedeutung zu. Dartiber
hinaus dient der Grundsatz als wichtige Leitlinie fur die Erschliessung neuer Themengebiete

im Bereich der politischen Rechte und insbesondere fir die Entwicklung der damit zusammen-
hangenden technischen Losungen (wie z.B. E-Collecting).

5 Fokus Organisatorische Herausforderungen

Wie an verschiedenen Stellen im vorliegenden Bericht bereits erwéahnt, h&ngt das Vertrauen
der Bevolkerung in die korrekte Durchfihrung von Wahlen und Abstimmungen nicht nur vom
Umgang der beteiligten Personen und Behérden mit den Risiken ab, die sich aus dem Einsatz
von Computern und digitalen Services ergeben. Auch organisatorische Herausforderungen und
insbesondere Pannen oder 6ffentlich gewordene Versaumnisse haben das Potenzial, dieses
Vertrauen zu beeintrachtigen. Anhand zweier Beispiele aus der jingeren Vergangenheit — der
Wabhlfalschung bei den Thurgauer Grossratswahlen im Méarz 2020 («Fall Frauenfeld») und der
Auszahlungspanne bei der Wahl des St.Galler Stadtparlamentes am 22. September 2024 — soll

50 Aktuell umfasst das Bug-Bounty-Programm neben VOTING Ausmittlung auch die Applikationen VOTING

Stimmunterlagen Online, VOTING Stimmunterlagen Offline, VOTING Stimmregister sowie VOTING Wahl-
vorschlag. Ende August wurde zudem die neue E-Collecting-Plattform des Kantons St.Gallen ins Programm
aufgenommen und 2026 wird, wie in Abschnitt 3.2.3 erwéhnt, die neue Einwohnerkontroll-L6sung der Gemein-
den (DME) dazu kommen.

Nach anfanglichen Reklamationen einzelner Gemeinden aufgrund der aufwandigeren initialen Einrichtung der
benotigten Benutzerkonten sind die persénlichen Logins und die 2-Faktor-Authentifizierung seit langerem kein
Thema von Riickmeldungen mehr und deren Vorteile werden seitens der Gemeinden nicht mehr angezweifelt.
Entsprechende Referenzen finden sich beispielsweise im Schlussbericht des Instituts fur Politikwissenschaft der
Universitat Zirich zur externen Untersuchung der Wahl- und Abstimmungsprozesse der Stadt St.Gallen (siehe
Abschnitt 5.2) oder auch im Bericht der Thurgauer Staatskanzlei zur Wahlfalschung in der Stadt Frauenfeld bei
den Grossratswahlen vom 15. Méarz 2021 (siehe Abschnitt 5.1).
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deshalb aufgezeigt werden, welche (fur alle Gemeinden gleichermassen giltigen) Schlisse im
Hinblick auf zentrale organisatorische und prozedurale Erfordernisse wie die sichere Lagerung
des Stimmmaterials, die Aufbewahrung und Protokollierung des Reservematerials oder die Ein-
haltung der etablierten Prozesse gezogen werden kénnen.

51 Erkenntnisse aus dem «Fall Frauenfeld»

Die in den Medien als «Fall Frauenfeld» bekannt gewordene Wahlfalschung ereignete sich im
Nachgang zu den Thurgauer Grossratswahlen vom 15. Marz 2020. In der Einleitung zu ihrem
am 8. November 2021 veroffentlichten Untersuchungsbericht® (S. 1) fasst die Staatskanzlei
des Kantons Thurgau die Ereignisse folgendermassen zusammen:

Im Nachgang zu den Grossratswahlen vom 15. Mérz 2020 wurden in der Stadt
Frauenfeld Unregelmassigkeiten festgestellt. Zwei Tage nach der Wahl meldete
die Stadt Frauenfeld, nachdem sie /durch die Staatskanzlei/aufgefordert worden
war, die unveréanderten Wahlzettel zu kontrollieren, es seien félschlicherweise 100
unveranderte Wabhlzettel /.../der Liste Nr. 06 (glp) bei der Liste Nr. 09 (SVP) abge-
legt und gezahlt worden. In der Folge Uberprifte die Staatskanzlei die Ergebnisse
der Stadt Frauenfeld. Die Uberpriifung ergab, dass die Zahl und die Zuordnung der
physisch vorhandenen unverénderten Wabhlzettel nicht stimmen konnten. Es be-
stand der Verdacht auf eine Wahlfalschung. Die Staatskanzlei erstattete deshalb
bei der Staatsanwaltschaft Anzeige gegen unbekannt.

Wie die Untersuchungen der Staatskanzlei und spater auch der Staatsanwaltschaft ergeben
haben, stimmte die Zahl der physisch vorhandenen unveranderten Wahlzettel auch nach der
Korrektur durch die Stadt Frauenfeld nicht mit der Zahl der Wahlzettel Giberein, die sich auf-
grund der Auswertung der Laufzettel (im Kanton St.Gallen sind diese auch als Bundblatter
bekannt) hatte ergeben missen. Vielmehr erhartete sich der Verdacht, dass «minimal 86 und
maximal 99 unveréanderte [Wahlzettel] der Liste 06 (glp) vernichtet und durch unverédnderte
Wabhlzettel der Liste 09 (SVP) ersetzt worden» sind (Untersuchungsbericht, S. 7). Dies wurde
auch durch die kriminaltechnischen Ermittlungen der Staatsanwaltschaft bestatigt. Letztere
ergaben, dass es sich im Fall von mindestens 86 der unveranderten Wahlzettel der Liste 09
(SVP) nicht um giltig abgegebene Stimmen handeln konnte, sondern vielmehr um nachtréglich
hinzugefiigte Wahlzettel aus dem Reservematerial der Stadt Frauenfeld handeln musste, die
den Auszahlungsprozess nie durchlaufen hatten.>*

In der Konsequenz fuihrte dieser Befund zu einer nachtraglichen Sitzverschiebung zu Gunsten
der Grinliberalen, wahrend die SVP den ihr im Nachgang zur Grossratswahl zu Unrecht zuge-
sprochenen Sitz verlor. Darliber hinaus erhob die Staatsanwaltschaft Anklage wegen qualifizier-
ter Wahlfalschung gegen den ehemaligen Stadtschreiber von Frauenfeld.>® Das Bezirksgericht
Frauenfeld sah es im Rahmen der Hauptverhandlung vom 6. Juli 2021 als erwiesen an, dass
eine Manipulation der Wahlzettel stattgefunden hatte und dass der ehemalige Stadtschreiber
diese vorgenommen haben muss. Es verurteilte ihn deshalb zu 12 Monaten Gefangnis bedingt.
Das Urteil wurde im nachfolgenden Berufungsverfahren sowohl vom Thurgauer Obergericht als
auch vom Bundesgericht in allen zentralen Punkten gestitzt.>®

53 Der vollstandige Bericht der Staatskanzlei des Kantons Thurgau zur Wahlfélschung in der Stadt Frauenfeld bei

den Grossratswahlen vom 15. Marz 2021 findet sich im Internet unter https://rechtsdienst.tg.ch/public/upload/as-
sets/165904/211108_SK_Bericht_Wahlf%C3%A4Ischung_Frauenfeld_GRW_2020.pdf?fp=1726466698833.
Diese Einschatzung beruhte unter anderem auf der Tatsache, dass die fraglichen Wahlzettel im Vergleich deut-
lich weniger Gebrauchsspuren (Fingerabdriicke, Verwischungen etc.) sowie keine oder nur sehr schwach aus-
gepragte Faltungen aufwiesen.

Qualifiziert bedeutet in diesen Zusammenhang, dass der Angeklagte die ihm vorgeworfene Wabhlfalschung in
seiner amtlichen Eigenschaft als Stadtschreiber begangen hatte.

56 Vgl. Urteil OGer TG SBR.2021.80 vom 1. Juni 2022 sowie Urteil BGer 6B_1437/2022 vom 2. August 2023.
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Mit Blick auf die Sicherheit und Vertrauenswirdigkeit von Wahlen und Abstimmungen lassen
sich aus dem «Fall Frauenfeld» vier Erkenntnisse ableiten:

— Da die unveréanderten Wabhlzettel im Fall von Proporzwahlen nicht einzeln im Ergebnisermitt-
lungssystem erfasst werden, ist es wichtig, dass deren Anzahl auf verschiedene Weisen er-
hoben wird (z.B. Zahlung mit Prazisionswaage plus Auswertung der Bundblatter) und dass
die ermittelten Zahlen anschliessend miteinander verglichen werden (siehe auch Abschnitt
3.6.3).

— Die sichere Lagerung des Stimmmaterials an einem Ort, zu dem mdglichst wenige Personen
Zugang haben, ist absolut zentral. Wie aus dem Bericht der Thurgauer Staatskanzlei hervor-
geht, wurden die ausgezéhlten Wahlzettel in Frauenfeld in einem Kellerabteil gelagert, zu
dem sich insgesamt 19 Personen hatten Zugang verschaffen kénnen (Untersuchungsbericht,
S. 11). Entsprechend lange hat es gedauert, bis alle diese Personen (mit Ausnahme des
letztlich verurteilten ehemaligen Stadtschreibers) als Verdachtige ausgeschlossen werden
konnten. Wie in Abschnitt 3.5.3 bereits erlautert, sollten die bestehenden Vorgaben dahin-
gehend prazisiert werden, dass das Stimmmaterial zwingend in einem Safe gelagert werden
muss, der lediglich von einer Uberschaubaren Anzahl an Personen gedffnet werden kann —
im Idealfall nur von zwei Personen gemeinsam. Dadurch wiirde eine unerkannte Entnahme
von Stimmmaterial nahezu verunmaéglicht.

— Samtliche Handlungen, die in Zusammenhang mit der Ermittlung der Ergebnisse einer Wabhl
oder einer Abstimmung stehen, dirfen nur im Vieraugenprinzip vorgenommen werden. Dazu
gehodren auch Handlungen im Nachgang zur eigentlichen Auszahlung wie beispielsweise
Nachzahlungen. Zudem empfiehlt es sich, entsprechende Handlungen zu protokollieren.
Diese Praxis dient nicht nur dem Schutz des Stimmmaterials, sondern auch dem Selbst-
schutz der involvierten Mitglieder des Stimmbuiros.

— Die Gemeinden missen jederzeit wissen, Uber wie viel Reservematerial sie noch verfligen.
Im Rahmen der Ermittlungen zur Wahlfalschung in Frauenfeld waren umfangreiche Abklarun-
gen notig — unter anderem auch bei der mit der Verpackung beauftragten Firma Abraxas —,
um eingrenzen zu kénnen, Uber wie viele Wahlzettelsets die Stadt Frauenfeld noch verfligte
(und damit letztlich auch, um bestimmen zu kénnen, ob genug Wahlzettel fiir den oben ge-
schilderten Austausch der unverdnderten Listen der glp durch solche der SVP vorhanden
waren). Wie in Abschnitt 3.5.3 ebenfalls bereits diskutiert, sollten die bestehenden Vorgaben
daher dahingehend erweitert werden, dass sie auch mit Blick auf die Lagerung des Reserve-
Stimmmaterials Anwendung finden und der aktuelle Bestand an Reservematerial von den
Gemeinden fortlaufend protokoliert werden muss. Zudem sollte geprft werden, ob auch
das Reservematerial erst zum Zeitpunkt der Erwahrung vernichtet werden darf, da es im
Fall einer Nachzahlung unter Umstanden Erkenntnisse erlaubt, die auf anderem Wege nicht
zu erhalten sind.

5.2 Erkenntnisse aus der Wahlpanne in der Stadt St.Gallen

Am 22. September 2024 kam es im Rahmen der kommunalen Gesamterneuerungswahlen in
der Stadt St.Gallen zu einem Fehler bei der Auszahlung der Stimmen flr das Stadtparlament.
Dieser wurde am darauffolgenden Tag vom Préasidenten und der Sekretérin des Stimmburos
festgestellt und die Offentlichkeit wurde noch gleichentags liber die notig gewordene Korrektur
der Ergebnisse informiert.>” Wie die Stadt in ihrer Medienmitteilung ausfiihrte, passierte der
Fehler bei der manuellen Erfassung der unveréanderten Wahlzettel und ist auf menschliches

57 Die Medienmitteilung der Stadt St.Gallen vom 23. September 2024 findet sich im Internet unter

https://www.stadt.sg.ch/news/stsg_medienmitteilungen/2024/09/erneuerungswahlen-stadtparlament-2024--kor-
rektur-der-ergebnisse.html.
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Versagen zurlickzufihren. Konkret wurde in der Excel-Datei, die zur Summierung der am
Samstag und am Sonntag je separat ausgezahlten, unveréanderten Wahlzettel verwendet
wird, aus Versehen eine falsche Formel hinterlegt. In der Folge wurde fur die Liste «02a
FDP.Die Liberalen» eine zu hohe Anzahl an Parteistimmen errechnet, die anschliessend im
Ergebnisermittlungssystem erfasst wurde. Dieser Fehler hatte zur Konsequenz, dass bei der
Berechnung der Sitze gestitzt auf die Parteistimmen samtlicher Listen der Liste «02a» —im
Vergleich zu den korrekten Ergebnissen — funf Sitze zu viel, der Liste «0la» hingegen zwei
Sitze zu wenig und den Listen «03», «04» sowie «05a» je ein Sitz zu wenig zugeteilt wurden.

Die Auszahlungspanne loste im Nachgang zum Wahlsonntag eine intensive Medienbericht-
erstattung und teilweise negative Reaktionen in der Politik und bei der Bevolkerung aus.®® In
der Folge trat der Prasident des Stimmburos von dieser Funktion zuriick. Zudem beauftragte
der Stadtrat am 5. Dezember 2024 das Institut fur Politikwissenschaft der Universitat Zrich
(IPZ) mit einer externen Untersuchung der Wahl- und Abstimmungsprozesse in der Stadt
St.Gallen.%®

Im Rahmen des vorliegenden Berichts soll nicht im Detail auf die Erkenntnisse und Empfeh-
lungen des IPZ eingegangen werden, da der Fokus der Untersuchung schwergewichtig auf
der Frage lag, wie die Organisation, die Instrumente und die Ablaufe im Stimmburo der Stadt
St.Gallen angepasst werden kénnen, so dass Auszahlungspannen wie am 22. September 2024
in Zukunft vermieden werden kénnen. Eine zentrale Feststellung mit Blick auf die Faktoren, die
den Auszahlungsfehler begunstigt haben — bzw. den Fakt, dass der Fehler nicht bereits vor der
Veroffentlichung der Ergebnisse bemerkt wurde —, ist aber detaillierter zu beleuchten. So halt
der Bericht des IPZ fest, dass «[zu] Beginn der Auszahlung die Anzahl der fur die Stadtparla-
mentswahl eingegangenen Wahlzettel nicht ermittelt wurde (S. 11)». Stattdessen wurde so-
gleich mit der Sortierung, Bereinigung und Erfassung der Wahlzettel in VOTING Ausmittlung
begonnen.

Dieses Versaumnis hat zu zweierlei Problemen gefuhrt: Zum einen wurde dadurch verunmag-
licht, dass die Zahl der (vorgangig gezahlten) eingegangenen Wabhlzettel mit dem Total der im
Ergebnisermittlungssystem erfassten veranderten, unveranderten, leeren und ungiltigen Wahl-
zettel verglichen werden konnte. Aus diesem Vergleich «ware ersichtlich geworden, dass nach
Abschluss der Ergebnisermittlung 1'337 Wahlzettel zu viel ausgewiesen wurden (IPZ, S. 11)».
Zum anderen wurde mit dem Verzicht auf eine vorgangige Zéhlung (und die Erfassung der in
deren Zuge ermittelten Werte) auch die in VOTING Ausmittlung integrierte Validierungspriifung
ausgehebelt (siehe auch Abschnitt 3.6.3), die ebenfalls auf das inkorrekte Ergebnis hingewie-
sen bzw. den Abschluss der Ergebniserfassung im Fall der Wahl des Stadtparlamentes verhin-
dert hatte.

Zusammenfassend kann deshalb festgehalten werden, dass die vorgegebenen und etablierten
Prozesse mit Blick auf die korrekte Durchfiihrung von Wahlen und Abstimmungen zwingend
eingehalten werden miissen und nicht «abgekurzt» werden dirfen. Nur dann ist sichergestellt,
dass die vorhandenen Sicherheitsmassnahmen auch ihre volle Wirkung entfalten kénnen.

58 Vgl. beispielsweise https://www.tagblatt.ch/ostschweiz/stgallen/reaktionen-peinlicher-lapsus-schluderei-und-

ganz-viel-zynismus-auszaehlungs-fiasko-sorgt-weit-ueber-stgallen-hinaus-fuer-wirbel-1d.2676350.

Der Schlussbericht zur externen Untersuchung der Wahl- und Abstimmungsprozesse der Stadt St.Gallen, den
das Institut fur Politikwissenschaft der Universitat Zirich (IPZ) in Zusammenarbeit mit Stephan Ziegler, Leiter
Wahlen und Abstimmungen des Kantons Zirich, erarbeitet hat, kann im Internet heruntergeladen werden unter
https://stadtsg.ch/bericht-wahlen.
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6 Fazit und weiterfihrende Massnahmen

In den vorangegangenen Abschnitten wurden die Sicherheit und die Vertrauenswirdigkeit des
gesamten Prozesses der Vorbereitung und Durchfiihrung von Wahlen und Abstimmungen ana-
lysiert, unter Berlicksichtigung der verschiedenen digitalen Services, die in den einzelnen Pha-
sen zum Einsatz kommen, sowie organisatorischer Herausforderungen. Dabei konnte nicht nur
eine ganze Reihe an potenziellen Bedrohungen identifiziert werden, die das Potenzial haben,
die ordnungsgemasse Durchfiihrung einer Wahl oder Abstimmung zu beeintrachtigen, es wurde
auch aufgezeigt, dass zur Eindammung vieler dieser Bedrohungen bereits wirkungsvolle Ge-
genmassnahmen bestehen. So konnten insbesondere im Zuge der Entwicklung und Einfihrung
des neuen Ergebnisermittlungssystems (VOTING Ausmittlung) zahlreiche Empfehlungen aus
der Bedrohungsanalyse der Universitat Zirich ebenso wie einige «best practices» aus den Er-
fahrungen mit der elektronischen Stimmabgabe direkt umgesetzt werden. Des Weiteren halten
die Experten der UZH in ihrer Analyse fest, dass die Verantwortlichen an den involvierten Stel-
len — bzw. fUr die verschiedenen Prozessschritte — «fiir die Relevanz von Sicherheitsfragen
innerhalb ihres Zustandigkeitsbereichs sensibilisiert sind» (UZH, S. 21). Insgesamt kann des-
halb festgehalten werden, dass die Sicherheit und Vertrauenswirdigkeit der Wahlen und Ab-
stimmungen im Kanton St.Gallen bereits auf einem sehr guten Stand sind.

Allerdings gibt es keine hundertprozentige Sicherheit, weder mit Blick auf den Einsatz von digi-
talen Services noch im Fall der papierbasierten Verfahrensschritte und organisatorischen Pro-
zesse im Rahmen der Vorbereitung und Durchfilhrung von Wahlen und Abstimmungen. In den
Abschnitten 3 bis 5 wurden denn auch verschiedene moégliche Massnahmen erlautert, mit de-
nen Sicherheit und Vertrauenswurdigkeit weiter gestarkt werden kdnnten. Diese betreffen haupt-
sachlich die beiden Bereiche, die aus einer risikobasierten Perspektive betrachtet als beson-
ders sensitiv gelten missen: die Manipulationssicherheit der Stimmrechtsausweise (da ohne
diese keine gultigen Stimmen abgegeben werden kdnnen) sowie die sichere Lagerung des
Stimmmaterials, namentlich bei den Gemeinden.

Die Regierung nimmt deshalb Folgendes in Aussicht:

— Vertiefte Prifung der technischen und organisatorischen Umsetzbarkeit sowie der zu erwar-
tenden Kosten eines Abgleichs der eingelangten Stimmabgaben mit dem stehenden Stimm-
register durch das Einscannen eines zusatzlichen Datamatrix-Codes auf dem Stimmrechts-
ausweis (Massnahme M2, siehe auch Abschnitt 3.4.3). Im Rahmen der Priifung sind auch
die jeweiligen Bedurfnisse und Prozesse von Gemeinden unterschiedlicher Grosse sowie
verschiedene technische Umsetzungsvarianten zu beriicksichtigen. Sollte die Prifung er-
geben, dass die Massnahme sinnvoll und mit verhaltnismassigen Kosten umsetzbar ist,
sieht die Regierung vor, die entsprechenden Kosten zulasten des Kantons ins Budget bzw.
in den Aufgaben- und Finanzplan einzustellen.

— Konkretisierung der bestehenden Vorgaben betreffend die Ermittlung der Zahl der unveran-
derten Wabhlzettel im Fall von Proporzwahlen, die sichere Lagerung des Stimmmaterials und
die Anwendung des Vieraugenprinzips sowie Erweiterung um zusatzliche Vorgaben zur La-
gerung, Protokollierung und Vernichtung des Reservematerials (Massnahmen M12 und M13,
siehe auch Abschnitt 3.5.3 sowie Ausfiihrungen zum «Fall Frauenfeld» in Abschnitt 5.1). Die
genaue Umsetzung ist mit den Gemeinden zu klaren. Denkbar ist dabei z.B. der Erlass einer
Verordnung der Regierung oder auch ein gemeinsamer Leitfaden von Kanton und Gemein-
den.

— Definition der kritischen Prozessschritte im Rahmen der Auszéahlung von Wahlen und Abstim-

mungen und Erarbeitung einer Checkliste zuhanden der Stimmbiiros der Gemeinden (siehe
auch Abschnitt 3.6.3).
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— Konsequentes Weiterverfolgen des bereits eingeschlagenen Wegs der schrittweisen Offen-
legung der Quellcodes aller von der Staatskanzlei im Zuge der Vorbereitung und Durchfiih-
rung von Wahlen und Abstimmungen eingesetzten Applikationen im Rahmen des Bug-
Bounty-Programms von Abraxas (siehe auch Abschnitt 4.6).

7 Antrag

Wir beantragen lhnen, Herr Prasident, sehr geehrte Damen und Herren, auf den vorliegenden
Bericht einzutreten.
Im Namen der Regierung

Beat Tinner
Préasident

Dr. Benedikt van Spyk
Staatssekretar
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Anhang: Analyse der Universitat Zirich

[gemass separatem Dokument]
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