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1

Zusammenfassung

E-Government, digitaler Posteingang in Personalsachen, Applikationen flr Online-Un-
terricht — auch im Berichtsjahr beschéftigte sich die Fachstelle fir Datenschutz (FDS) mit
vielféltigen Themen. Bei E-Government, der Digitalisierung verschiedener Services der
Behdrden, sind Datenschutz und Datensicherheit wichtige Themen. Die FDS &dusserte
sich zum Personenregister und zu den Datenaustausch-Vereinbarungen.

Seit rund zwei Jahren ist das revidierte kantonale Datenschutzgesetz in Kraft. Damit
wurden die Datenschutz-Folgenabschétzung und die Meldepfiicht fir Datenschutzver-
letzungen eingefahrt. Die Datenschutz-Folgenabschétzung ist eine Risikoanalyse. Das
offentliche Organ muss sie vor der Bearbeitung von Personendaten mit einem mdgli-
cherweise hohen Risiko erstellen. Die FDS geht davon aus, dass es heute kaum mehr
Projekte gibt, bei denen auf eine solche Abschétzung verzichtet werden kann. Es gingen
einige Anfragen zu diesem Thema ein. Stellt das 6ffentliche Organ ein hohes Risiko fir die
Grundrechte fest, muss es das Vorhaben der FDS zur \lorabkonsultation vorlegen. Diese
hat definiert, in welchen Féllen stets, ohne dass ein hohes Risiko vom &ffentlichen Organ
festgestellt wird, eine Vorabkonsultation erforderlich ist. (Noch) kein grosses Thema war
im Jahr 2021 die Meldepfiicht bei Verletzungen der Datensicherheit.

Die FDS prifte eine Applikation im Bereich Jagd und Fischerei, die administrativen Ab-
laufen dient. Zwar werden nicht in grossem Umfang sensible Personendaten bearbeitet,
es kénnen jedoch zahlreiche Stellen darauf zugreifen. Ausserdem handelt es sich um
eine Auftragsdatenbearbeitung. Punkte, die aus datenschutzrechtlicher Sicht immer hei-
kel sind. Empfehlungen machte die FDS zur Klassifikation, Aufbewahrungsdauer und
Stellvertretung. Zudem priifte sie den Chatbot beim Handelsregisteramt. Damit sollen
Standardanfragen automatisiert und Bestellungen im Handelsregister ermdglicht wer-
den. Die Umsetzung machte einen guten Eindruck, beim momentanen Einsatz werden
nur marginal Personendaten bearbeitet. Wie bei allen neuen Technologien, die sich rasch
und stark &ndern kdnnen, muss die weitere Entwicklung aber im Auge behalten werden.

Den jahrlichen Arbeitsbesuch machte die FDS bei der Gemeindefachstelle Oberuzwil.
Wie bereits in friheren Jahren war vor allem die Unabhéngigkeit Thema. Die Fachstel-
lenleitung ist sowohl datenbearbeitende Behdrde als auch Datenschutz-Aufsichtsstelle.
Die FDS steht einer solchen Kombination kritisch gegentiber, weil damit die heutigen
Anforderungen an die Unabhéngigkeit nicht erfillt werden kénnen. Zudem erachtet die
FDS 20 Stellenprozente mit Blick auf die gesetzlich vorgesehene Aufgabenerfillung als
zu gering. Dessen ungeachtet erfullt die Fachstellenleitung die Aufgaben gut.

Die FDS bearbeitete einige Vorabkonsultationen in der Rechtsetzung: digitaler Post-
eingang in Personalsachen, Electronic Monitoring, interkantonaler Datenaustausch bei
serieller Kriminalitét und Universitédtsgesetz. Zudem war das Gesetz Uber Videoliberwa-
chung Thema, dazu Iduft derzeit die Vernehmlassung.



Bei den Einzelanfragen waren Online-Beratungen ein Thema und — wie bereits im Vorjahr—
Applikationen flr den Online-Unterricht. Aufgrund des Grundsatzes der Verhéltnisma-
ssigkeit muss stets die datensparsamste Variante gewéhit werden. Zudem gab es ei-
nige vorwiegend technische Fragen zur Webseite wir-impfen.ch. Fur die Kldrung dieser
Fragen musste die FDS einen externen Sicherheitsexperten beiziehen, da sie selbst tiber
keine Fachperson flr Informationssicherheit verfigt.

Die Anzahl der Geschéftseingdnge bewegte sich auch im Berichtsjahr auf einem hohen
Niveau. Wie sich seit einiger Zeit abzeichnet, ist fir die Beanspruchung der FDS aber
nicht mehr hauptséchlich die Anzahl, sondern die Komplexitédt der Geschéfte massge-
bend. Auch bestétigt sich der Trend weg von einfach zu beantwortenden Einzelanfragen
hin zu komplexen Vorlagen mit teilweise grossen politischen und gesellschaftlichen Aus-
wirkungen.

Die Digitalisierung fuhrt zu zahlreichen komplexen Anfragen. Dabei stellen sich nicht
nur juristische Fragen, sondern auch Fragen der Datensicherheit. Um die gesetzlichen
Aufgaben unabhdngig wahrnehmen zu kénnen, bendtigt die Fachstelle flir Datenschutz
auch Know how in diesem anspruchsvollen technischen Bereich. Die FDS beantragt
deshalb Ressourcen fir die Schaffung einer Stelle im Bereich Informationssicherheit.

Frau Préasidentin
Sehr geehrte Damen und Herren

Die kantonale Fachstelle flir Datenschutz (FDS) berichtet dem Kantonsrat jahrlich Uber
ihre Tatigkeit. Der Kantonsrat nimmt vom Bericht Kenntnis.! Der Bericht an den Kan-
tonsrat hat dieselbe Stellung wie der Geschéftsbericht der Regierung nach Art. 5a des
Staatsverwaltungsgesetzes?©. Der vorliegende Bericht gibt Rechenschaft Uber die Ta-
tigkeit der FDS im Jahr 2021.
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Art. 36 Abs. 2 des Datenschutzgeset-
zes (sGS 142.1; abgekurzt DSG).

2

sGS 140.1.

3

Vgl. Botschaft und Entwurf der
Regierung vom 20. Mai 2008 zum
Datenschutzgesetz: Bemerkungen
zu Art. 36 Abs. 3 des Entwurfs,
ABI 2008, 2299 ff., 2329.



2 Schwerpunkte

4

sGS 142.3.

2.1 E-Government

E-Government, die Digitalisierung verschiedener Services der Behoérden, war im Be-
richtsjahr ein wichtiges Thema. Ziel des Datenschutzes ist, die Privatsphére betroffener
Personen zu schitzen. Datensparsamkeit ist ein wichtiger Grundsatz. Bei der Digitali-
sierung hingegen werden sehr viele auch sensible Daten bearbeitet, und das digital. Die
digitale Bearbeitung birgt hdhere Risiken flr die Grundrechte der betroffenen Personen
als die Bearbeitung auf Papier. Zudem sind die Projekte haufig sehr komplex mit vielen
verschiedenen Anspruchsgruppen. Datenschutz ist bei E-Government deshalb ein wich-
tiges Thema, v.a. auch, um das nétige Vertrauen bei Burgerinnen und Burgern zu schaf-
fen. Als Grundlage von E-Government ist der Aufbau eines zentralen Personenregisters
vorgesehen. Ausgangspunkt ist das bereits heute existierende kantonale Einwohnerre-
gister. Dieses soll mit Daten von gemeldeten Personen und Personen, die sich im Kanton
aufhalten, beispielsweise Grenzgangerinnen und Grenzgéngern, erganzt werden. Derzeit
werden diese Daten im ZEMIS-Register beim Migrationsamt gefihrt. Zudem soll es um
alle Personen mit einem steuerrechtlichen Bezug zum Kanton erweitert werden. Wichtig
ist, die Frage der Rechtsgrundlage im Auge zu behalten: Beim Gesetz Uber E-Govern-
ment* handelt es sich um einen Rahmenerlass, er gendigt als Rechtsgrundlage nicht. Das
Gesetz Uber Niederlassung und Aufenthalt regelt aktuell nur den Betrieb der kantonalen
Einwohnerdatenplattform (KEWR) und nicht die Erweiterung zu einem Personenregister.

Ein weiteres Thema waren die Datenaustausch-Vereinbarungen, die zwischen den 6f-
fentlichen Organen abgeschlossen werden. Damit werden die Modalitdten des Daten-
austausches geregelt. Die FDS hielt fest, dass diese Vereinbarungen flr den Austausch
von Personendaten nur deklaratorischen Charakter haben, massgebend ist stets das
Datenschutzgesetz.

Wichtig bei E-Government-Projekten ist die Information und Sensibilisierung der Pro-
jektleitenden: Sie mussen darauf hingewiesen werden, dass bei einem moglichen hohen
Risiko fur die Grundrechte der betroffenen Personen eine Datenschutz-Folgenabschét-
zung erforderlich ist, der allenfalls eine Vorabkonsultation folgt. Die FDS geht davon aus,
dass eine Datenschutz-Folgenabschatzung bei E-Government-Projekten in den meisten
Fallen notig ist.
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2.2 Risikoanalysen

Die Datenschutz-Folgenabschéatzung wurde mit der Revision des DSG vor gut zwei Jah-
ren eingeflihrt: Dabei handelt es sich um eine Risikoanalyse einer Behorde. Sie ist Pflicht,
wenn eine Datenbearbeitung ein hohes Risiko flr die Grundrechte der Burgerinnen und
Burger mit sich bringen kann. Heute dirfte dies auf die meisten Vorhaben zutreffen.
Das bedeutet, dass bei den meisten Vorhaben eine Datenschutz-Folgenabschéatzung
gesetzliche Pflicht ist. Die FDS erachtet das Instrument als sehr wichtig: Die 6ffentlichen
Organe werden damit bezlglich der Datenschutzrisiken eines Vorhabens sensibilisiert
und konnen rechtzeitig entsprechende Massnahmen ergreifen. Die Datenschutz-Fol-
genabschéatzung starkt auch die (Eigen)Verantwortung, die bei jeder Datenbearbeitung
beim 6ffentlichen Organ verbleibt. Die Datenschutz-Folgenabschatzung muss vor einer
Datenbearbeitung gemacht werden. Bei ihren Kontrollen wird die FDS prufen, ob eine
Datenschutz-Folgenabschatzung gemacht wurde.

Stellt das 6ffentliche Organ als Ergebnis der Datenschutz-Folgenabschétzung ein hohes
Risiko fest und kann keine Massnahmen treffen, die das Risiko verringern, muss das Vor-
haben der FDS zur Vorabkonsultation vorgelegt werden. Gewisse Vorhaben wie Video-
Uberwachung oder Gesichtserkennung mussen in jedem Fall zur Vorabkonsultation vor-
gelegt werden. Die FDS hat in ihnrem Merkblatt® definiert, welche Vorhaben darunterfallen.

Bei der Rechtsetzung gab es einige Vorabkonsultationen (siehe dazu Ziff. 5 dieses Be-
richts). Das war zu erwarten, muss der FDS doch jedes Rechtsetzungsvorhaben, das
datenschutzrechtlich relevant ist, vorgelegt werden. Zudem besteht mit den Vernehm-
lassungen und Mitberichten bereits seit langem ein eingespieltes Instrument. Fur die
offentlichen Organe ist es nichts Neues, die Stellungnahmen betroffener Stellen einzu-
holen und sie tun es routinemassig. Etwas anders sieht es bei Projekten ausserhalb der
Rechtsetzung aus. Der FDS stellt sich die Frage, ob alle Vorhaben zur Vorabkonsultation
kommen, bei denen das Gesetz dies vorsieht. Die FDS hat zur digitalen Unterschrift bei
der Kapo eine Vorabkonsultation durchgeflhrt, ein paar weitere Vorhaben sind angekin-
digt. Die FDS wird mit sténdiger Information und Sensibilisierung weiter daran arbeiten,
dass die Instrumente zum Standard werden.

Die Meldepflicht von Datenschutzverletzungen war auch im Berichtsjahr kaum ein The-
ma. Eine Meldung betraf einen Trojaner; die FDS verwies an die zustandige Stelle, da sie
Uber keine eigenen Ressourcen in der [T-Sicherheit verflgt. Angesichts der zunehmen-
den Datenschutz- und Sicherheitsverletzungen ist davon auszugehen, dass insklnftig
mehr Falle gemeldet werden.

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2021
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https://www.sg.ch/sicherheit/datenschutz/merkblaetter-und-arbeitshilfen/_jcr_content/Par/sgch_downloadlist_234390286/DownloadListPar/sgch_download_334624186.ocFile/Merkblatt_VAK.pdf

3 Pruftatigkeit

3.1 Applikation Jagd und Fischerei

eFJ2 ist eine Applikation fur die Abwicklung administrativer Ablaufe bei Jagd und Fi-
scherei. Mehrere Kantone nutzen diese Applikation. Die Ergebnisse der Prifung wurden
nach Rucksprache mit der gepruften Stelle den Datenschutzbeauftragten der beteiligten
Kantone zugestellt.

In der Applikation werden zwar nicht in grossem Umfang sensible Personendaten be-
arbeitet, es kdnnen jedoch zahlreiche Stellen auf die Daten zugreifen. Ausserdem han-
delt es sich um eine Auftragsdatenbearbeitung. Der Datenschutz ist deshalb auch bei
eFJ2 ein wichtiges Thema. eFJ2 hat ihre Anfange in einer Zeit, als [T-Sicherheit und
Datenschutz nicht standardmassig berlcksichtigt wurden: Die Vertrage enthalten keine
diesbezigliche Bestimmung, ebenso wenig waren Loschung bzw. Vernichtung der Per-
sonendaten ein Thema. Da zudem mehrere Kantone beteiligt sind, bedtrfen wesentliche
Anderungen der Zustimmung aller Kantone. Das ist nicht die einfachste Ausgangspo-
sition fUr eine stringente Umsetzung der datenschutzrechtlichen Vorgaben. Angesichts
dessen macht die Umsetzung des Datenschutzes einen passablen Eindruck: Auch wenn
die Datenschutz-Themen nicht zuoberst auf der Priorittenliste stehen, ist den Mitar-
beitenden dieses Thema bewusst und sie handeln danach. Im Einzelnen empfahl die
FDS insbesondere folgende Massnahmen: Die Applikation muss als «geheim» klassifi-
ziert werden, weil auch besonders schutzenswerte Personendaten bearbeitet werden.
Aus der Applikation ist ersichtlich, ob eine Person fur die Ausibung von Jagd oder
Fischerei gesperrt ist und aus welchem Grund (diese Angabe wird in Kategorien ange-
geben). Die Dokumentation dazu ist nicht ersichtlich. Aber selbst wenn der Grund nicht
angegeben wird, handelt es sich bei der Tatsache der Sperrung um eine Bearbeitung
besonders schitzenswerter Personendaten. Die in eFJ2 bearbeiteten Personendaten
werden dauernd aufbewahrt, bei Todesfall werden die Personendaten deaktiviert. Die
FDS empfahl, eine Aufoewahrungsdauer festzulegen. Eine langere Aufbewahrungsfrist
ist vertretbar, die standige Aufbewahrung hingegen widerspricht dem DSG. Zudem muss
die Stellvertretung geregelt werden: Ebenso wenig wie ein langerer technischer Ausfall
des Systems toleriert werden kann, ist dies auch bei einem langeren personellen Ausfall
gegeben. Weitere Empfehlungen betrafen Anpassungen der AGB zum Webshop, den
Vertrag mit dem Auftragsdatenbearbeiter und den Prozess zur Meldung von Verletzun-
gen der Datensicherheit.

3.2 Chatbot Handelsregisteramt

Die FDS prUfte den Chatbot des Handelsregisteramts. Der Chatbot ist seit Anfang Juni
2021 bis Ende 2023 als Pilot in Betrieb, danach wird Uber eine WeiterfUhrung entschie-
den. Hauptziel ist, die Bearbeitung von Standardanfragen zu automatisieren und Be-
stellungen im Handelsregister zu ermdglichen. Beim Chatbot handelt es sich um eine
Wissensdatenbank und keinen Online-Schalter, bei dem Dokumente bearbeitet werden.
Die Umsetzung macht einen guten Eindruck: Die Prifung ergab, dass beim derzeitigen
Einsatz des Chatbot nur marginal Personendaten bearbeitet werden. Datenschutzthe-
men wurden sorgfaltig abgeklart und bereits in der Anfangsphase ein Sicherheitsaudit
gemacht. Die FDS begriisst zudem sehr, dass neue Technologien datensparsam einge-
setzt werden. Die Projektverantwortlichen haben erkannt, dass es wichtig ist — gerade



bei neuen Technologien — Vertrauen bei der Bevolkerung zu schaffen. Wie bei allen neuen
Technologien, die sich rasch und stark andern kénnen, muss die weitere Entwicklung
stets im Auge behalten werden. Es muss geklart werden, inwiefern Personendaten tan-
giert sind und dies ein Risiko fUr die betroffenen Personen darstellt.

3.3 Kantonale Einwohnerdatenplattform

Die kantonale Einwohnerdatenplattform beinhaltet Daten der Einwohnerinnen und Ein-
wohner des Kantons St.Gallen. Der Kanton betreibt die Plattform, die Gemeinden lie-
fern die Einwohnerdaten. Zugriff haben vor allem kantonale Stellen, welche die Daten
fUr ihre Aufgabenerfillung bendtigen. Die revidierte Verordnung Uber die kantonale Ein-
wohnerdatenplattform® ist am 7. Januar 2020 in Vollzug getreten. Seitdem nimmt die
FDS vorgangig keine Stellung mehr zu den Antragen flr die Zugriffsberechtigungen.
Die Erméachtigung, wer auf welche Datenfelder Zugriff hat, erfolgt neu Uber das jeweils
oberste Leitungsorgan. Der Dienst fur Informatikplanung (DIP) schaltet auf Gesuch hin
die Zugriffe frei. Deshalb sah die FDS in ihrem Téatigkeitsbericht 2019 vor, stichproben-
weise die Zugriffsberechtigungen zu prifen. Ziel ist dabei die Prifung, ob das Zugriffs-
konzept eingehalten wird. Im Berichtsjahr wurden zwei Dienststellen der Staatskanzlei
gepruft. Weiter wurde die Prifung beim Amt fir Soziales sowie bei drei Stellen des
Gesundheitsdepartements gemacht. Die Prifungen bei den beiden Dienststellen der
Staatskanzlei sind abgeschlossen. Die Zugriffe sind aus datenschutzrechtlicher Sicht
plausibel, Empfehlungen waren nicht notwendig. Die Prifung der anderen Stellen ist
derzeit noch hangig.

3.4 LernfGrdersysteme

Die zustandige Stelle bat um eine Verschiebung der Prifung: Einerseits wechselte die
leitende Person, anderseits wurden die Lernférdersysteme einem Sicherheitsaudit un-
terzogen, das bis Ende des Berichtsjahrs dauerte. Es ist sinnvoll, diese Ergebnisse ab-
zuwarten und danach die datenschutzrechtliche Prifung zu machen.

3.5 Schengen-Kontrolle beim Migrationsamt

Der Fragebogen fur die Schengen-Kontrolle beim Migrationsamt wurde Ende des Be-
richtsjahres verschickt. Vorgesehen ist eine zweistufige Kontrolle: In einem ersten Schritt
wurde ein Fragebogen zu organisatorischen Themen verschickt. In einem zweiten Teil
sollen die Zugriffe der Mitarbeitenden auf das Schengener-Informationssystem Gberprift
werden (Kontrolle der Logfiles”). Zudem werden die Mitarbeitenden bezUglich ihrem Um-
gang mit dem Schengener-Informationssystem befragt.

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2021
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Automatisch geflhrtes Protokoll
aller oder bestimmter Aktionen von
Prozessen auf einem Computer-
system (Quelle: Wikipedia,

Stand Januar 2022).



4 Aufsicht und Beratung Gemeindefachstellen

10

4.1 Arbeitsbesuch

Die FDS machte zusammen mit dem Leiter Informationssicherheit des DIP einen Arbeits-
besuch bei der Gemeindefachstelle flr Datenschutz Oberuzwil. Hauptthema war die Un-
abhangigkeit: Die leitende Person ist sowohl Leiterin verschiedener Amter und Ressorts
in der Gemeinde als auch Leiterin der Gemeindefachstelle fur Datenschutz. Als Leiterin
der Gemeindefachstelle fUr Datenschutz ist sie Datenschutzfachstelle verschiedener Ge-
meinden. Nach der Rechtsprechung ist die erforderliche vollige Unabhangigkeit nicht ge-
geben, wenn neben den Aufgaben im Datenschutz der Datenschutzstelle weitere Aufga-
ben Ubertragen werden. Die Unabhangigkeit war deshalb bereits im Jahr 2014 Thema.
Die Gemeinde setzte darauf einige Massnahmen zur Verbesserung um. Seitdem sind
die Anforderungen an die Unabhangigkeit weiter gestiegen. Auch der Stellenwert des
Datenschutzes allgemein hat sich gegenuber friher deutlich erhéht. Zudem erschwert
eine solche Organisation die Wahrnehmung der Datenschutzaufgaben, beispielsweise
wenn Massnahmen getroffen werden mussen. Die FDS erachtet die Ausgestaltung der
Stelle deshalb als nicht zufriedenstellend und hat angeregt, nach einer anderen organi-
satorischen Lésung zu suchen.

Dessen ungeachtet erfllllt die Stellenleiterin ihre Aufgabe angesichts der Rahmenbe-
dingungen gut: Sie bearbeitet die Anfragen rasch und gewissenhaft und arbeitet gut
mit den anderen Datenschutzfachstellen zusammen. Auch ihre Erfanrung kommt ihr
zugute. Die ihr zur Verfigung stehenden 20 Stellenprozente sind allerdings zu wenig:
Damit kénnen die Anfragen beantwortet, aber keine Kontrollen durchgeftihrt werden. Fir
diese Funktion mUssen mehr Stellenprozente zur Verfligung stehen, damit die gesetzlich
vorgesehenen Aufgaben erflllt werden kénnen.

4.2 Zugriffe auf kantonale Einwohnerdatenplattform

In einem Fall zeigte sich, dass mehrere Stellen einer Gemeinde nicht nur auf die eigenen
Einwohnerdaten, sondern auf die Daten séamtlicher Einwohnerinnen und Einwohner des
Kantons Zugriff hatten. Es war nicht ersichtlich, welchem Zweck dies diente. Die FDS
informierte die zustéandige Gemeindefachstelle, die entsprechende Schritte einleitete, um
den Zugriff zu unterbinden. Die neue Regelung, wonach die obersten leitenden Organe
festlegen, wer Zugriff hat, starkt die Eigenverantwortung der entsprechenden Stelle. Sie
muss aber auch wahrgenommen werden.

4.3 Erfahrungsaustausch

Am Austausch mit den Gemeindefachstellen ging es um die Themen E-Government
und Personenregister. Die FDS pflegt gemeinsam mit der Gemeindefachstelle der Stadt
St.Gallen einen regelméssigen Austausch mit E-Government St.Gallen digital. Weitere
Themen waren die Datenschutz-Folgenabschéatzung und Vorabkonsultation. Beides ist
bei den Gemeinden offenbar nach wie vor zu wenig bekannt und eine weitere Sensibili-
sierung angezeigt.



5 Rechtsetzung

5.1  Vorabkonsultationen

5.1.1 Digitaler Posteingang in Personalsachen

Nachdem die Staatskanzlei die «digitale Postbearbeitung» im Vorjahr einflhrte, sollte nun
der digitale Posteingang in Personalsachen eingeftihrt werden: Die eingehenden postali-
schen Sendungen, die Personelles betreffen, sollten zentral digitalisiert werden. Bei Per-
sonalangelegenheiten handelt es sich um besonders schitzenswerte Personendaten.
Sowohl Personalgesetz als auch Gesetz tber die Archivierung sehen vor, dass zwecks
Digitalisierung die mit dieser Aufgabe betrauten Personen auch besonders schiitzens-
werte Personendaten bearbeiten kdnnen, sofern dies fur die Aufgabenerflllung unent-
behrlich ist. Es stellte sich die Frage, wie unentbehrlich es ist, dass die Post nicht beim
jeweiligen Personaldienst selbst, sondern zentral getffnet und digitalisiert wird. Aus Sicht
der FDS ist die Unentbehrlichkeit bei weiter Auslegung der Bestimmung gegeben. Die
zentrale Offnung und Digitalisierung hat den Vorteil, dass weniger Personen involviert und
zudem raumlich und personell weiter weg sind von der Stelle, flr welche sie die Post
6ffnen. Ausserdem ergibt sich eine gewisse Professionalisierung. Die Mitarbeitenden
mussen aber vorgangig Uber die neue Organisation informiert werden. Zudem muss ih-
nen mitgeteilt werden, dass eine Offnung durch die zentrale Poststelle verhindert werden
kann, wenn man den Brief als vertraulich/personlich adressiert.

5.1.2 Electronic Monitoring

Das Bundesrecht sieht mit Art. 28c des schweizerischen Zivilgesetzbuches® neu vor,
dass als zivilrechtliche Massnahme zum Schutz gewaltbetroffener Personen ein Elect-
ronic Monitoring angeordnet werden kann (Rayonverbot). Die Kantone setzen dies um.
Aufgrund der zeitlichen Dringlichkeit wurde entschieden, die Umsetzung als Pilotversuch
nach dem DSG® zu lancieren. Dass das Electronic Monitoring mittels Pilotversuch ge-
regelt werden sollte, lag fur die FDS nicht auf der Hand, zumal nicht alle gesetzlichen
Voraussetzungen erfiillt waren. So wurden beispielsweise die Massnahmen zur Verhin-
derung von Personlichkeitsverletzungen nicht néher definiert. Es stellte sich zudem die
Frage, weshalb die Verordnung nicht als reguldre Verordnung erlassen wurde.
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Die FDS hielt allgemein zum Pilotversuch, der zum ersten Mal angewendet wurde, Fol-
gendes fest: Bei der Bestimmung zum Pilotversuch geht es um eine «experimentelle
Gesetzgebung». Dabei kann die Regierung vor Erlass eines Gesetzes die automatisierte
Bearbeitung von besonders schiitzenswerten Personendaten oder Personlichkeitsprofi-
len im Pilotversuch unter bestimmten Voraussetzungen bewilligen, nachdem sie die Stel-
lungnahme der FDS dazu eingeholt hat. Die Bestimmung dient nicht dazu, eine schnelle
vorlUbergehende Regelung zu erlauben. Sondern sie ist daflr vorgesehen, dass bei oft
schnellem technologischem Fortschritt und dem langwierigen Gesetzgebungsprozess
ab Beginn der Datenbearbeitung eine gesetzliche Grundlage vorhanden ist. Grundlage
jedes staatlichen Handelns ist bekanntlich das Recht. Bekannter Regelungsbedarf darf
nicht mit der Regelung als Pilotversuch vermieden werden. Auch darf das 6ffentliche
Organ nicht weniger strenge Bestimmungen erlassen, als nétig und bekannt ist. Das Ins-
trument des Pilotversuchs darf nicht dazu fihren, dass die 6ffentlichen Organe zukUnftig
eine grosszUgige Auslegung der Voraussetzungen von Art. 16a DSG vornehmen, um mit
weniger strengen Bestimmungen arbeiten zu kénnen. Dies wirde zu einer unzulassigen
Aushdhlung des Datenschutzes fuhren. Fur einen Pilotversuch mussen deshalb strenge
Anforderungen gelten.

5.1.3 PIAZO/ PICAR

Die Ostschweizer Polizeibehdrden méchten eine neue Datenbank flr den interkantona-
len Datenaustausch bei serieller Kriminalitat nutzen. Derzeit fehlen dafUr die gesetzlichen
Grundlagen. Deshalb soll der Datenaustausch in einer interkantonalen bzw. interbehérd-
lichen Vereinbarung geregelt werden. Die Projektleitung, die bei der Kapo St.Gallen liegt,
lud die FDS zur Vorabkonsultation ein. Nach Ansicht der FDS missen der Zweck prazi-
ser formuliert und die serielle Kriminalitét definiert werden. Zudem muss klar festgehalten
werden, welche Delikte in der Datenbank aufgenommen werden und wer welche Daten
eingeben kann. Die Loschfristen miUssen geregelt werden, wobei kirzere Loschfristen
in kantonalen Gesetzen vorbehalten bleiben. Weil alle Ostschweizer Kantone betroffen
waren, bezog die FDS auch die Stellungnahmen der anderen Datenschutzbeauftragten
in ihre Vorabkonsultation ein. So konnten sie sich einerseits zu einem frilheren Zeitpunkt
dussern und anderseits entsteht eine gewisse Sicherheit, dass nicht zu einem spéaten
Zeitpunkt noch vollig neue Aspekte berticksichtigt werden mussen.

5.1.4 Universitatsgesetz

Beim Universitatsgesetz thematisierte die FDS die sehr offen formulierten Datenschutz-
bestimmungen. Sie empfahl eine Konkretisierung und starkere Bindung an den Zweck
der Bearbeitung. Zudem erachtete sie die Datenbekanntgabe als zu weitgehend.



5.1.5 Gesetz lber Videolberwachung, automatische Fahrzeugfahndung und
Polizeigesetz

Ebenfalls im Berichtsjahr wurde die FDS zur Vorabkonsultation zu den oben erwahnten

Geschaften eingeladen. Die Vernehmlassung zu diesen Vorhaben lauft derzeit, auch die

FDS wird dazu nochmals eine Stellungnahme abgeben. Im Folgenden wird deshalb nur

in allgemeiner Form auf die gesetzliche Grundlage fur die VideolUberwachung eingegan-

gen. Uber diese Thematik hat die FDS in vergangenen Jahren mehrmals berichtet.

Die FDS begrusst die Schaffung einer Grundlage flr die Videolberwachung in einem
formellen Gesetz. Als einer der wenigen Kantone verfligt der Kanton St.Gallen bisher
nicht Uber eine Regelung flr kantonale Organe. Friihere Anfragen bei der FDS und eine
im Jahr 2018 durchgefiihrte Befragung bei kantonalen Schulen zeigten, dass auch kan-
tonale Organe VideoUberwachung durchfiihren. Die FDS wies mehrmals in ihren Tatig-
keitsberichten' darauf hin, dass es fur die Videolberwachung einer Grundlage in einem
formellen Gesetz bedUrfe.

Jedem Menschen steht das Recht zu, sich in der Offentlichkeit bewegen zu kénnen,
ohne dass sein Verhalten durch eine Kamera aufgezeichnet wird. Bei der VideoUberwa-
chung werden unverdéchtige Menschen mit ihren individuellen Verhaltensweisen Ge-
genstand einer staatlichen Beobachtung oder Aufzeichnung. Die VideolUberwachung
macht das Verhalten transparent und kontrollierbar. Die Gefahr fur den demokratischen
und freiheitlichen Rechtsstaat besteht weniger in der einzelnen Videolberwachung, als
vielmehr in ihrer grossen Vielzahl und den umfassenden Einsatzgebieten. Der schlei-
chende Ubergang zu einem Uberwachungsstaat und damit einer ernsthaften Gefahr fiir
die Freiheit und Privatsphére muss immer im Auge behalten werden.

Deshalb sollte ein Register oder eine Karte gefUhrt werden, auf der die VideoUberwa-
chungen im Gesamtbild ersichtlich sind. Zudem muss nach einer gewissen Zeit eine
Evaluation erfolgen, ob die VideoUberwachung ihr Ziel erreicht hat. Stets muss auch
der Grundsatz der Verhéaltnismassigkeit, die Datenvermeidung und Datensparsamkeit,
beachtet werden.

Damit eine gesetzliche Grundlage gentigt, missen im formellen Gesetz die Orte und Vor-
aussetzungen der VideoUberwachung geregelt werden, zudem der Bearbeitungszweck,
die zur Datenbearbeitung befugten Stellen, die technischen Mittel und Einsatzformen,
Auswertung, Bekanntgabe und Aufoewahrung sowie die Schutzvorkehrungen.” Der
Bearbeitungszweck muss im formellen Gesetz eindeutig und prézis festgelegt werden.

5.1.6 Diverses

Im Weiteren hat die FDS zu folgenden kantonalen Vorhaben Stellung genommen:
¢ Einflhrungsgesetzgebung zum eidgendssischen Waldgesetz

¢ Auslanderdatenbank beim Migrationsamt

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2021
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5.2 Ausserkantonale Erlasse und Vorhaben

Die FDS nahm zu folgenden ausserkantonalen Erlassen und Vorhaben Stellung:

e Bundesgesetz Uber polizeiliche Massnahmen zur Bek&mpfung von Terrorismus
e Plattform elektronische Kommunikation in der Justiz

e Schengen Evaluierung (Follow-up)

e Weiterentwicklungen des Schengen-Besitzstandes

e \erordnung zum Bundesgesetz Uber den Datenschutz

e \Vorlauferstoffverordnung

14



6 Einzelanfragen

Wie in jedem Jahr bearbeitete die FDS zahlreiche Einzelanfragen. Es stellten sich Fragen
zu Homeoffice, Lernférdersystemen, Microsoft 365 oder der Verwendung der AHV-Num-
mer. Im Folgenden wird ein Ausschnitt allgemein interessierender Themen aufgezeigt.

6.1 Applikationen fur Online-Unterricht

Zu Beginn der Pandemie gab es viele Anfragen zum Online-Unterricht und zu Applika-
tionen, die eingesetzt werden konnten. Das Bildungsdepartement (BLD) wahlte bei den
Kantons- und Berufsschulen einen in datenschutzrechtlicher Hinsicht begriissenswerten
Ansatz: Neue Applikationen wurden von einem IT-Ausschuss, bestehend aus Lehrper-
sonen, vorgangig gepruft. Bei Bedarf wurde die FDS beigezogen. Wurde die Applikation
als mit dem Datenschutz kompatibel beurteilt, wurde sie auf die Liste des BLD gesetzt.
Eine Anfrage betraf die Verwendung eines Lernférderprogramms; dieses konnte sowohl
anonym als auch mit Klarname verwendet werden. Der Anbieter beantragte, dass das
Lernférderprogramm mit Klarname verwendet werde. Aus datenschutzrechtlicher Sicht
ist dies abzulehnen: Aus dem Grundsatz der Verhaltnisméssigkeit I&sst sich die Daten-
sparsamkeit ableiten. Danach sollen so viele Personendaten wie nétig und so wenig wie
maglich bearbeitet werden. Sind also beide Anwendungen mdéglich, soll die anonyme
Variante gewahlt werden.

6.2 Darmkrebs-Screening

Der Kanton St.Gallen beabsichtigt, ein Friherkennungsprogramm gegen Darmkrebs
einzuflhren. Bereits heute gibt es das Fruherkennungsprogramm gegen Brustkrebs. Fur
dieses gibt es eine explizite gesetzliche Grundlage. Eine solche fehlt beim Darmkrebs-
screening derzeit und sie muss noch geschaffen werden.

6.3 Online-Beratungen

Beratungen durften wegen der Pandemie teilweise nicht mehr persénlich durchgeflhrt
werden, die 6ffentlichen Organe mussten aber dennoch ihre gesetzlichen Aufgaben er-
flllen. Deshalb stellte sich seit Beginn der Pandemie die Frage, wie Online-Beratungen
bzw. Videokonferenzen kompatibel mit dem Datenschutzrecht durchgefuhrt werden
koénnen. Nebst der Frage nach der Rechtsgrundlage ist bei einem Eingriff in das Grund-
recht auf Privatsphare immer auch die Verhaltnismassigkeit zu beurteilen. Braucht es fur
die Beratung eine Videokonferenz oder genugt der telefonische Kontakt? Es muss immer
die datensparsamste Variante gewahlt werden. Dies gilt besonders flr sehr sensible
Beratungen etwa bei der Sozialhilfe oder Arbeitslosigkeit. Die betroffene Person sollte
im Voraus Uber das gewahlte Tool und allféllige datenschutzrechtliche Risiken informiert
werden. Eine Aufzeichnung ist ohne informierte, ausdrickliche und freiwillige Einwilligung
nicht zulassig. Zudem sind organisatorische und technische Massnahmen zu beachten,
wie ein eingeschranktes Zugriffsrecht, eine End-to-end Verschlisselung, keine Speiche-
rung auf einem Server und es durfen nur berechtigte Teilnehmende zugelassen sein. Das
online durchgeflhrte Beratungsgesprach ist ein Ersatz fur ein persdnliches Beratungsge-
spréch und sollte nur in Ausnahmefallen eingesetzt werden.

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2021
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6.4 wir-impfen.ch

Im Berichtsjahr gingen einige Anfragen im Zusammenhang mit der Webseite
www.wir-impfen.ch ein. Es stellten sich Fragen im Zusammenhang mit der Registrierung,
der Impfbestatigung, dem Speicherort, der Nutzung von Google Analytics und Amazon
sowie den Loschmechanismen. Einige Anfragen, wie jene zu Zustandigkeit oder Nut-
zung von Google Analytics konnten geklart werden, Google Analytics kommt nicht mehr
zum Einsatz. Die noch offenen technischen Fragen liess die FDS durch eine externe
Fachperson kléaren, da sie selbst Uber keine Fachperson fur Informationssicherheit ver-
fUgt. Die Klarung wurde im Berichtsjahr noch nicht abgeschlossen.

6.5 Medienanfragen

Bei den Medienanfragen war — wie bereits im Vorjahr — die Gesichtserkennungssoftware
bei der Polizei Thema, ausserdem der Zugriff auf Clearview (ebenfalls eine Gesichtser-
kennungssoftware), Fragen im Zusammenhang mit Corona und allgemeine Fragen zum
revidierten Datenschutzgesetz.
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https://wir-impfen.ch/

7 Verzeichnis der Bearbeitungstatigkeit

Die Polizei muss ihre Datensammlungen neu — nach Anhérung der FDS — vom Si-
cherheits- und Justizdepartement genehmigen lassen. Im Berichtsjahr hat die FDS
erstmals zu den Datensammlungen der Polizei Stellung genommen. Die FUhrung der
Datensammlungen erschien in den meisten Fallen plausibel. Kann die Polizei glaub-
haft darlegen, dass sie die entsprechende Datensammlung fur ihre Aufgabenerflllung
bendtigt, darf deren FUhrung als rechtméssig angesehen werden, sofern kein rechtlicher
Vorbehalt besteht. Die Verantwortung verbleibt bei der Polizei als datenbearbeitendes
offentliches Organ. Bei einzelnen Datensammlungen brachte die FDS Vorbehalte an, weil
fUr sie beispielsweise nicht ersichtlich war, wozu die Datensammlung diente oder diese
zu umfassend war. Die Stellungnahme ist anspruchsvoll, weil sie Wissen um Organisati-
on, Aufgaben und Ablaufe bei der Polizei erfordert. Zudem beansprucht sie viel Zeit, sind
doch immer wieder Ruckfragen notig.

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2021
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8 Zusammenarbeit und Sensibilisierung

18

Die FDS erachtet die Zusammenarbeit als sehr wichtig und pflegt regelmassige Kontakte
insbesondere mit den Gemeindefachstellen fir Datenschutz, aber auch mit den Ost-
schweizer Datenschutzbeauftragten, mit privatim, der Vereinigung der schweizerischen
Datenschutzbeauftragten, und verschiedenen fur den Datenschutz wichtigen Stellen des
Kantons.

Die Datenschutzthemen sind je l1&nger je mehr nicht auf den Kanton begrenzt, sondern
es stellen sich haufig dieselben Fragen oder es werden gemeinsame Projekte geplant
wie etwa PIAZO / PICAR in den Ostschweizer Kantonen. Die FDS férdert in ihrem Be-
reich die Zusammenarbeit und organisiert regelmassige Austausche mit den Gemeinde-
fachstellen und den Ostschweizer Datenschutzbeauftragten. Der Austausch mit privatim
findet vor allem Uber die Vorstandsarbeit statt.

Wie in jedem Jahr erstellte die FDS auch im Berichtsjahr eine Lerneinheit fir das
E-Learning «Informationssicherheit und Datenschutz». Thema war das Recht auf Verges-
sen und das Recht auf Erinnerung, die Aufbewahrung, Anbietepflicht und Vernichtung
von Personendaten. Die FDS arbeitete daflr zusammen mit dem Staatsarchiv. Zudem
erstellte sie ein Video fUr die Mitarbeitenden der kantonalen Verwaltung und verfasste
Beitrége fur verschiedene Medien.




9 Personelles und Ressourcen

Die FDS verfugte im Berichtsjahr bis Ende Oktober unverandert Uber 150 Stellenprozen-
te. Der juristische Mitarbeiter reduzierte sein 40-Prozent-Pensum per Ende Oktober auf
10 Prozent, sein Nachfolger hat wiederum ein Pensum von 40 Prozent inne. Seit Anfang
November verflgt die FDS Uber 160 Stellenprozente im juristischen Bereich. Wie bereits
in den Vorjahren ist die Arbeitsbelastung hoch und verharrt seit einigen Jahren auf einem
hohen Niveau. Bereits vor einiger Zeit zeichnete sich ab, dass fur die Beanspruchung
der FDS nicht mehr hauptsachlich die Anzahl, sondern die Komplexitat der Geschéfte
massgebend ist. Auch bestétigt sich der Trend weg von einfach zu beantwortenden
Einzelanfragen hin zu komplexen Vorlagen mit teilweise grossen politischen und gesell-
schaftlichen Auswirkungen.

Mit E-Government soll die Digitalisierung geférdert werden, zahlreiche Stellen sehen Pro-
jekte vor. Der Datenschutz und die Datensicherheit spielen dabei eine grosse Rolle. Damit
durfte sich der Beratungs- und Kontrollaufwand weiter stark erhdhen. Die Digitalisierung
fUhrt aber nicht nur zu juristischen Fragen, sondern auch zu solchen der Datensicherheit.
Die Bewéltigung der Datenschutzthemen erfordert eine immer engere Zusammenarbeit
dieser beiden Disziplinen. Die Prifung der Angemessenheit von technischen und organi-
satorischen Massnahmen braucht Fachwissen im Bereich der Datensicherheit. Dieses ist
zudem erfoderlich fur Kontrollen, Vorabkonsultationen (Prifung von Schutzbedarfsanaly-
sen, ISDS-Konzepte) und bei der Beratung zu Datenschutz-Folgenabschéatzungen. Aber
auch bei der Beratung in Einzelfallen und Stellungnahmen zu Rechtsetzungsvorhaben
stellen sich haufig Fragen der Datensicherheit. Bei der Meldepflicht von Datenschutzver-
letzungen ist angesichts der allgemein zunehmenden Datenschutz- und Sicherheitsver-
letzungen anzunehmen, dass inskinftig mehr Meldungen bearbeitet werden. Auch die
Erfullung dieser Aufgabe braucht Fachwissen im Bereich der Datensicherheit.

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2021
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Tétigkeitsberichte 2019, S. 15 und
2020 S. 13.

Die FDS arbeitet seit inrer Einsetzung im Jahr 2009 mit dem Leiter Informationssicherheit
des DIP zusammen. Die Zusammenarbeit ist gut und konstruktiv. Der Leiter Informati-
onssicherheit verfugt aber nicht Uber die Unabhangigkeit, welche die FDS hat. Die Anfor-
derungen an die Unabhéangigkeit der Datenschutzstellen sind von Gesetzes wegen sehr
hoch und wurden stetig erhéht. Diese Unabhangigkeit ist unabdingbar, um die Aufgaben
sowohl beim Datenschutz als auch bei der Datensicherheit im Sinn des DSG erfullen
zu kénnen. Der Leiter Informationssicherheit verfugt zudem auch nur Gber beschrankte
Ressourcen und ist anderweitig stark ausgelastet.

Damit eine Digitalisierungsstrategie gelingt, ist es unabdingbar, dass auch der Daten-
schutz gestarkt wird: FUr jede Digitalisierung braucht es das Vertrauen der Bevolkerung.
Und der Datenschutz ist ein wichtiges Element, um dieses Vertrauen zu gewinnen. Der
FDS ist es ein Anliegen, kooperativ und auch in zeitlicher Hinsicht angemessen zu han-
deln. Daflir braucht es Fachstellen-internes IT-Know-how, damit die Themen rasch und
unabhéngig bearbeitet werden kdénnen. Es geht darum, pragmatische Ldsungen zu er-
arbeiten, und daflr braucht es den standigen Austausch von Recht und Informatik. Die
Digitalisierung nimmt mehr und mehr Fahrt auf, daher ist jetzt der richtige Zeitpunkt zur
Schaffung einer Stelle fur Datensicherheit bei der FDS. Dies nicht zuletzt aufgrund der
Tatsache, dass einige kantonale Stellen bereits angekindigt haben, umfassende Projek-
te zur Vorabkonsultation einzureichen. Wie bereits in den Vorjahren erwahnt's, verfiigen
andere Kantone mit vergleichbarer Grésse schon seit langerem Uber [T-Stellen. Die FDS
wird daher einen entsprechenden Antrag im Rahmen des Budgets 2023 einbringen.
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10  PrUfprogramm 2022

Die FDS legt fur das Jahr 2022 folgendes Prifprogramm fest:
1. Zugriffsberechtigungen Geschéftsverwaltungssystem des Kantons (GEVER)
2. Arbeitsbesuch bei einer Gemeindefachstelle fir Datenschutz

Zudem werden die Schengen-Kontrolle beim Migrationsamt fertig bearbeitet und die
verschobene Prifung der Lernférdersysteme durchgefthrt.

11 Antrag

Wir beantragen Ihnen, Frau Prasidentin, sehr geehrte Damen und Herren, auf den Be-
richt der kantonalen Fachstelle fir Datenschutz Uber das Jahr 2021 einzutreten.

Kantonale Fachstelle fiir Datenschutz

Corinne Suter Hellstern, Leiterin

Bericht der kantonalen Fachstelle flr Datenschutz Uber das Jahr 2021
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12 Anhang — Zahlen

Geschaftseingdnge

310

290

270

250

230

210

Anzahl Geschafte

190

170

150
2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Jahr

2021

Aufgabenverteilung nach Art in Prozent

B Vernehmilassungen
B Medienanfragen
B Weiterbildung

B Register Datensammiungen

[ Aufsicht Gemeinden
[ Berichterstattung
8 Organisatorisches und Administratives
[0 Offentlichkeitsarbeit
[ Kontrollen

[ Strategisches und Personelles

M Einzelanfragen

14

B Vorabkonsultationen: Vorhaben mit hohem Risiko

[ Vorabkonsultationen: Rechtsetzungsprojekte




Zustandigkeit fiir Einzelanfragen in Prozent

2

7

B Kantonale Fachstelle

Gemeindefachstellen

@ EDOEB

Andere (Kantonale
Datenschutzbeauftragte,
Bundesstellen)

Herkunft der Einzelanfragen in Prozent

8
[ Kantonale Stellen
17
Private
42

[ Andere (Kantonale
Datenschutzbeauftragte,
Bundesstellen)
Gemeindefachstellen

33

zeitlicher Aufwand fiir Einzelanfragen in Prozent

8 1

I unter 1 Stunde

1 bis 5 Stunden

[ 5 bis 10 Stunden

Uber 10 Stunden

70
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